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مجــازا أن القطــاع المــرفي اليمنــي يعيــش هــذه الســيناريوهات كواقــع تشــغيلي 
ــوضى  ــد لإدارة الف ــذي أع ــكري ال ــروط« العس ــر ال ــول »دف ــد تح ــي، لق يوم
ــن  ــة بخزائ ــيولة النقدي ــى الس ــا ع ــن تطبيقه ــاء يمك ــول بق ــة إلى بروتوك العالمي
البنــوك اليمنيــة، ويمكننــا أن نضــع تصــور لموظــف البنــك بنفســه يمــارس »القيــادة 
التكيفيــة« وســط تقلبــات نقديــة وجيوسياســية تجعــل مــن »الخنــدق« العســكري 

ــة واحــدة مــن »اللايقــن« المســتمر. ــداني وجهــن لعمل والمــرف المي

)VUCA( »تحليل وتفسير مفهوم الـ »فوكا
كلمــة VUCA هــي اختصــار )Acronym( مكــون مــن الحــروف الأولى لأربــع 
ــي  ــدي الت ــالات التح ــن ح ــة م ــا حال ــف كل منه ــة، تص ــة الإنجليزي ــات باللغ كل

ــات غــر المســتقرة. تواجــه القــادة في البيئ
 The speed,( السرعــة والمــدى والتغــرات الكبــرة :)Volatility( 1. التقلــب

.)magnitude, and dynamics of change
التفســر: يشــر إلى طبيعــة وديناميكيــة التغيــر وسرعتــه. في بيئــة تتســم 
ــا  ــع. التحــدي هن ــرة وبشــكل غــر متوق ــرات بسرعــة كب ــب، تحــدث التغي بالتقل
ليــس في وجــود التغيــر بحــد ذاتــه، بــل في »عــدم اســتقراره« وقــر مــدة بقــاء 

ــه. الوضــع عــى مــا هــو علي
مثال مصرفي: التذبذب الحاد في أسعار صرف العملات الأجنبية.

 The lack of( نقــص القــدرة عــى التنبــؤ :)Uncertainty( 2. عــدم اليقــن
.)predictability

ــج  ــتقبل أو نتائ ــؤ بالمس ــه التنب ــا في ــذي لا يمكنن ــدى ال ــر إلى الم ــر: يش التفس
الأحــداث الجاريــة. وعــدم اليقــن هنــا يعنــي أن الخــرات الســابقة لم تعــد كافيــة 
للتنبــؤ بمــا ســيحدث غــدا، وغالبــا مــا يكــون ناتجــا عــن نقــص المعلومــات أو عــدم 

القــدرة عــى تحديــد مــا إذا كان الحــدث ســيقع أم لا.
مثــال مــرفي: عــدم القــدرة عــى التنبــؤ بــرد فعــل المودعــن تجــاه إشــاعة 

ماليــة معينــة.
 The confounding( تداخــل القــوى والعوامــل  :)Complexity( 3. التعقيــد

.)of issues, with no cause-and-effect chain
ــى  ــر ع ــي تؤث ــة الت ــة والمترابط ــل المتداخل ــرة العوام ــر إلى ك ــر: يش التفس
المؤسســات والقطــاع المــرفي، في البيئــة المعقــدة، حيــث يوجــد كــم هائــل مــن 
المعلومــات والبيانــات، ولكــن صعوبــة الســيطرة عليهــا تــأتي مــن تداخلهــا؛ ويــؤدي 
تغيــر بســيط في عامــل  واحــد إلى سلســلة مــن النتائــج غــر المتوقعــة في عوامــل 

أخــرى.
مثــال مــرفي: تداخــل القوانــن الدوليــة لمكافحــة غســيل الأمــوال مــع أنظمــة 

الحــوالات المحليــة المعقــدة في ظــل الانقســام المــالي.
 The( المعــاني  واختــاط  الواقــع  ضبابيــة    :)Ambiguity( الغمــوض   .4

.)haziness of reality, the potential for misreads
التفســر: يشــر إلى غيــاب الوضــوح حــول كيفيــة تفســر موقــف معــن. 
الغمــوض يعنــي أن العلاقــة بــن »الســبب والنتيجــة« غــر واضحــة تمامــا؛ حيــث 
نكــون أمــام موقــف »جديــد كليــا« لم يســبق لنــا التعامــل معــه، مــا يجعــل مــن 

ــي تحكــم هــذا الموقــف. ــد القواعــد الت الصعــب تحدي
مثــال مــرفي: ظهــور تقنيــة ماليــة جديــدة أو نظــم دفــع رقميــة ومــا يترتــب 

عليهــا مــن تبعــات قانونيــة غــر واضحــة وجديــدة كليــا عــى ارض الواقــع.

)The Operational Imperative( الفكرة المحورية: الفوكا كدليل تشغيل إلزامي
ــي  ــة، ينظــر إلى نمــوذج VUCA كإطــار تحلي ــة العالمي في الأوســاط الأكاديمي
متقــدم يــدرس في برامــج الماجســتير وإدارة الأعــال لتوقــع المخاطــر المســتقبلية، 
ــا نقــوم بوضــع الفــوكا ضمــن الســياق اليمنــي، فــإن »الفــوكا« تغــادر  ــا هن ولكنن
قاعــات المحــاضرات لتســتقر خلــف شــبابيك الــرف بالمصــارف وفي غــرف 
عمليــات الخزينــة؛ فهــي ليســت »ترفــا فكريــا« أو خيــارا إداريــا يمكــن تبنيــه أو 
رفضــه، بــل هــي »دليــل تشــغيل« )Operating Manual( إجبــاري نقــوم بتصــور 
ــة  ــام الثامن ــرع في تم ــاب الف ــح ب ــة فت ــي لحظ ــرفي يمن ــى كل م ــه ع فرض

صباحــا.
إن العمــل المــالي عمومــا والمــرفي خصوصــا في اليمــن يمثــل حالــة اســتثنائية 
عالميــا في إدارة »الــا يقــن«؛ حيــث لا يعتمــد النجــاح المهنــي عــى تطبيــق 
السياســات والإجــراءات الجامــدة )Standard Operating Procedures( فحســب، 
ــا  ــة. فبين ــة« اللحظي ــادة التكيفي ــى »القي ــك ع ــف والبن ــدرة الموظ ــى ق ــل ع ب
ــاع  ــر القط ــنوية، يضط ــط س ــتقرة دورات تخطي ــات المس ــارف في البيئ ــع المص تتب
المــرفي اليمنــي إلى ضغــط هــذه الــدورات لتصبــح دورة اتخــاذ قــرار »ســاعية« 

أو »لحظيــة«. هــذا التحــول مــن »الإدارة بالالتــزام« إلى »الإدارة بالاســتجابة« هــو 
مــا يجعــل مــن الفــوكا واقعــا معاشــا؛ فالمــرفي هنــا لا يديــر حســابات وأرقامــا 
فقــط، بــل يديــر صدمــات اقتصاديــة، وتقلبــات نقديــة حــادة، وضغوطــا اجتماعيــة 
ناتجــة عــن بيئــة هشــة، مــا يجعــل مــن مهــارات العمــل تحــت مظلــة الفــوكا شرطا 
ــا في القطــاع المــرفي نمــارس الفــوكا  أساســيا للبقــاء المهنــي والمؤســي أي أنن

بشــكل غــر مبــاشر بحكــم الواقــع.

تشريح واقع المشهد المصرفي اليمني من خلال  عناصر »الفوكا« 
محــاولات إســقاط نمــوذج الفــوكا عــى حالــة القطــاع المــرفي اليمنــي تظهــر 
لنــا بيئــة عمــل هــي الأكــر تعقيــدا ونــدرة وتفــردا عــى مســتوى العــالم؛ حيــث لا 
تعمــل هــذه العنــاصر بشــكل منفصــل، بــل تتشــابك لتخلــق »عاصفــة كاملــة« مــن 

التحديــات التشــغيلية.

أولا: التقلب )Volatility( - »إدارة النبض المتسارع للعملة«
ــدي  ــام النق ــال الانقس ــن خ ــوره م ــع ص ــن في أبش ــب في اليم ــد التقل يتجس
بســبب انقســام البنــك المركــزي اليمنــي مــا بــن مركــزي صنعــاء ومركــزي عــدن 
مــا أوجــد ســعرين مختلفــن تمامــا للعملــة الواحــدة بــن صنعــاء وعــدن، هــذا 
التقلــب لا يتبــع دورات اقتصاديــة منطقيــة، بــل يتأثــر بلحظــات التوتــر الســياسي 
ــة  ــب أن القيم ــي التقل ــي، يعن ــرفي اليمن ــبة للم ــكرية. وبالنس ــات العس والعملي
الدفتريــة للأصــول والالتزامــات قــد تتغــر بنســب مئويــة مزدوجــة خــال أيــام ، 

ــدي مســتحيلا. ــل »التحــوط« )Hedging( التقلي مــا يجع

ثانيا: عدم اليقين )Uncertainty( - »العمل في ضبابية مؤسسية«
يتمثــل عــدم اليقــن في غيــاب القــدرة عــى التنبــؤ بالقــرارات التنظيميــة القادمــة 
نتيجــة وجــود إدارتــن للبنــك المركــزي. لا يمكــن للمــرفي التنبــؤ بمــدى اســتمرارية 
القوانــن، أو مصــر الحســابات البنكيــة في ظــل تجميــد الأصــول أو تغــر السياســات 
ــك،  ــودع والبن ــن الم ــة ب ــا يقــن« يــرب جوهــر الثق ــة فجــأة. هــذا »ال الائتماني

ويجعــل التخطيــط لأي منتــج مــرفي طويــل الأمــد ضربــا مــن الخيــال.

ثالثا: التعقيد )Complexity( - »متاهة الامتثال والعمليات«
التعقيــد في اليمــن ناتــج عــن تداخــل الأنظمــة المحليــة مــع المتطلبــات الدوليــة 
الصارمــة. تجــد البنــوك اليمنيــة نفســها مضطــرة للعمــل في بيئــة مصنفــة »عاليــة 
المخاطــر« دوليــا، مــا يفــرض تعقيــدات هائلــة في الحفــاظ عــى العلاقــات مــع 
البنــوك المراســلة )Correspondent Banking(. يضــاف إلى ذلــك تعقيــد سلاســل 
التوريــد والتحويــات الماليــة التــي تمــر عــر مســارات ملتويــة لتجــاوز العقبــات 

اللوجســتية والماليــة المفروضــة.

رابعا: الغموض )Ambiguity( - »تفسير المجهول«
ــة.  ــبب والنتيج ــن الس ــة ب ــة التقليدي ــع العلاق ــا تنقط ــوض عندم ــر الغم يظه
ففــي بلادنــا،  قــد يرتفــع ســعر الــرف أو يهبــط دون مــرر اقتصــادي واضــح 
)مثــل تغــر في الميــزان التجــاري(، بــل نتيجــة إشــاعات أو »اقتصــاد ظــل« غــر 
مــرئي. هــذا الغمــوض يجعــل تفســر بيانــات الســوق مهمــة شــبه مســتحيلة، ويضــع 
المــرفي في حالــة دائمــة مــن »التفســر التخمينــي« للمواقــف الجديــدة التــي لا 

تمتلــك ســوابق تاريخيــة.

)OODA Loop من الدفاع إلى الهجوم )قوة الـ
إذا كانــت »الفــوكا« هــي الوصــف الدقيــق لحالــة الفــوضى والاضطــراب، فــإن 
دورة OODA Loop هــي التريــاق الحــركي الــذي ينقــل المؤسســات مــن وضعيــة 
»الضحيــة« التــي تنتظــر تلقــي الصدمــات، إلى وضعيــة »المهاجــم« الــذي يســتبق 
ــد  ــطء لم يع ــأن الب ــة، ب ــة اليمني ــة المصرفي الأزمــات ويديرهــا. ولنتصــور في البيئ
خيــارا؛ فالبنــوك التــي لا تمتلــك دورة اتخــاذ قــرار أسرع مــن وتــرة تغــر الســوق، 

هــي بنــوك خــارج ســياق البقــاء.

ال�شمول المالي هو الأداة الوحيدة 
لدمج الفئات المهم�شة والقطاع غير الر�سمي في 
الاقت�صاد الر�سمي وفي ظل »الفوكا«، يمثل هذا 

الدمج �صمام �أمان
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OODA Loop الخلفية التاريخية لنشأة الـ
 John( يعــود الفضــل في ابتــكار هــذا النمــوذج إلى العقيــد الطيــار جــون بويــد
ــون  ــوي« أو »ج ــور ب ــب بـــ »ميج ــة، الملق ــة الأمريكي ــوات الجوي ــن الق Boyd( م
ــارك  ــه في المع ــى ملاحظات ــاء ع ــدورة بن ــذه ال ــد ه ــور بوي ــة«. ط ــن ثاني الأربع
الجويــة خــال الحــرب الكوريــة؛ حيــث لاحــظ أن الطياريــن الذيــن يمتلكــون قدرة 
عــى معالجــة المعلومــات واتخــاذ القــرارات بشــكل أسرع مــن خصومهــم هــم مــن 
ينجــون، حتــى لــو كانــت طائراتهــم أقــل كفــاءة تقنيــا. انتقــل هــذا المفهــوم لاحقــا 
مــن كبائــن القيــادة في الطائــرات المقاتلــة إلى أعقــد غــرف العمليــات الإداريــة في 

الــركات والمصــارف العالميــة.

OODA Loop تفسير مصطلحات الـ
هــو اختصــار لــدورة تتكــون مــن أربــع كلــات تمثــل بحــد ذاتهــا أربــع مراحــل 

متصلــة تتكــرر باســتمرار، وهــي: 
المراقبــة )Observe(: بدايــة الحلقــة وهــي عمليــة جمــع البيانــات الخــام مــن 

المحيــط؛ مثــل رصــد حركــة الســيولة اللحظيــة أو تغــرات أســعار الــرف.
ــة الأهــم والأكــر تعقيــدا؛ حيــث يتــم تحليــل  ــه )Orient(: وهــي المرحل التوجي
البيانــات وربطهــا بالخــرات الســابقة والثقافــة والإجــراءات والسياســات المصرفية  

لتفكيــك الغمــوض وفهــم الواقــع الجديــد.
القــرار )Decide(: صياغــة فرضيــة للعمــل واختيــار البديــل الأنســب بنــاء عــى 

مرحلــة التوجيــه.
التنفيــذ )Act(: تطبيــق القــرار في الميــدان واختبــار رد فعــل البيئــة، ثــم العــودة 

فــورا إلى مرحلــة المراقبــة لإغــاق الحلقــة.
العلاقــة بــن )OODA vs. VUCA(: العلاقــة بينهــا هــي علاقــة »تحــد 
واســتجابة«؛ فــدورة OODA صممــت خصيصــا لاخــراق بيئــة VUCA. الــر يكمــن 
 OODA ــدف دورة ــن، ته ــدم اليق ــب وع ــم بالتقل ــة تتس ــي بيئ ــاع« ؛ فف في »الإيق
إلى جعــل المؤسســة تتخــذ قراراتهــا بوتــرة أسرع مــن وتــرة تغــر الأزمــة نفســها. 
وعندمــا تســبق دورة اتخــاذ قــرار دورة تطــور الأزمــة، فإنــك بذلــك تكــر »غمــوض« 

ــزة تنافســية. ــه«، مــا يحــول الفــوضى إلى مي الموقــف وتســيطر عــى »تقلبات

 الحل الحركي: سيادة الـ OODA Loop في الإدارة الميدانية
ــة، يتحــول الوقــت إلى أصــل مــالي   ــة اليمني ــة متســارعة ومعقــدة كالبيئ في بيئ
لا يقــل أهميــة عــن الســيولة نفســها. البنــوك اليمنيــة إذا اســتمرت عــى الاعتــاد 
والعمــل عــى »الــدورة الورقيــة« والتعاميــم التقليديــة التــي تمــر بسلســلة طويلــة 
ــث  ــع؛ حي ــا« عــن الواق ــوك »متأخــرة زمني ــة، ســتصبح بن ــات المركزي ــن الموافق م
ــن في  ــل يكم ــه، والح ــا أضيق ــت وم ــرور الوق ــة بم ــات المتلاحق ــها الأزم ستدهس
تبنــي الرشــاقة التنظيميــة )Organizational Agility( التــي تســمح للــدورة 

ــارع«. ــة في الش ــن »دورة الأزم ــون أسرع م ــأن تك ــة ب الإداري

تصور لتطبيق المراحل المنهجية للــ OODA كعمل يومي:
1. المراقبــة )Observe(: الاستشــعار اللحظــي لا الــدوري ، فبــدلا مــن انتظــار 
ــة  ــة »الفــوكا« اليمني ــة في بيئ ــة اليــوم )EOD(، تتطلــب هــذه المرحل تقاريــر نهاي

.)Real-time monitoring( نظــام رصــد حــي
ــد  ــاعة، رص ــروع كل س ــيولة في الف ــات الس ــة تدفق ــي: مراقب ــع البن في الواق
ــام  ــة المــزاج الع التغــرات في أســعار الــرف في الســوق المــوازي فــورا، ومتابع
ــا هــي »المجســات« التــي تلتقــط إشــارات  ــة هن للعمــاء داخــل الصــالات. المراقب

ــل وقوعهــا. الأزمــة قب
ــة الأهــم  ــج ، هــي المرحل ــرة الضجي ــد وفل ــه )Orient(: كــر التعقي 2. التوجي

ــز القائــد المحــرف؛ فالمعلومــات بــا ســياق هــي مجــرد ضجيــج. التــي تمي
في الواقــع البنــي: تحليــل المعلومــة؛ هــل ســحب العميــل لمبلــغ كبــر هــو »حاجــة 
فعليــة« أم »ذعــر جماعــي«؟ هــل الارتفــاع في الــرف ناتــج عــن طلــب حقيقــي 
ــة  ــابقة والثقاف ــرة الس ــى الخ ــات ع ــقاط البيان ــي إس ــه يعن ــاعة؟ التوجي أم إش

المؤسســية لتحديــد »مــاذا يعنــي هــذا لنــا الآن؟«.
3. القــرار )Decide(: الفرضيــات المرنــة ، في بيئــة »عــدم اليقــن«، الانتظــار 
ــل«  ــة عم ــون »فرضي ــب أن يك ــا يج ــرار هن ــل. الق ــي الفش ــالي« يعن ــرار »المث للق

ــة. سريع
ــك  ــل ســقف الســحب، أو تحري ــوري بتعدي ــرار ف ــي: اتخــاذ ق ــع البن في الواق
ــا لا يصــاغ  ــرار هن ــان توضيحــي. الق ــن، أو إصــدار بي ــرع مع ــة لف ســيولة طارئ

ليــدوم شــهورا، بــل ليديــر الـــ 24 ســاعة القادمــة.
4. التنفيــذ )Act(: الرشــاقة في الميــدان »القاعــات المصرفيــة للبنــوك«، التنفيــذ 

هــو »الاختبــار« الحقيقــي للقــرار؛ حيــث يتــم التحــرك بسرعــة لامتصــاص 
ــة. الصدم

ــل  ــة رد فع ــم مراقب ــروع، ث ــورا في الف ــرار ف ــذ الق ــي: تنفي ــع البن في الواق
ــة  ــود لمرحل ــة(. إذا نجــح الإجــراء نســتمر، وإذا فشــل، نع الجمهــور )إغــاق الحلق

»المراقبــة« لتعديــل المســار في دورة جديــدة أسرع.

التحليل الاستراتيجي: الرشاقة التنظيمية مقابل البيروقراطية الورقية
جوهــر »الرشــاقة التنظيميــة« ليــس في التخــي عــن القوانــن، بــل في اختصــار 
»زمــن الاســتجابة«. البنــك الرشــيق هــو الــذي يمتلــك هيــكلا »مســطحا« يســمح 
للمعلومــة بالانتقــال مــن الميــدان إلى صاحــب القــرار في دقائــق، ومــن صاحــب 
ــاب«  ــة »الواتس ــرك بسرع ــة تتح ــن، الأزم ــوان. في اليم ــذ في ث ــرار إلى المنف الق
ــد  ــة »البري ــرك بسرع ــدي يتح ــي التقلي ــرار البن ــا الق ــس، بين ــاعات المجال وإش
والمذكــرات«؛ وهــذا الفــارق الزمنــي هــو الــذي يولــد التداعيــات الماليــة والمصرفية.

الربط الاستراتيجي: الشمول المالي والرقمنة كدرع حماية
نــرى بــأن البيئــة اليمنيــة هــي بيئــة »الفــوكا«، ويجــب ألا ينظــر فيهــا للرقمنــة 
والشــمول المــالي كمجــرد »تطويــر تقنــي« فحســب أو تــرف مــرفي، بــل هــا في 
الجوهــر »درع حمايــة اســراتيجي«  صمــم لامتصــاص الصدمــات الناتجــة عــن 
ــإن التحــول  ــك ف ــا القطــاع المــرفي ، ولذل ــرض له ــي يتع ــدة الت ــات المعق التقلب
نحــو الشــمول المــالي الرقمــي يمثــل إعــادة صياغــة لقواعــد الاشــتباك مــع الأزمــة، 

مــن خــال تحويــل نقــاط الضعــف التقليديــة إلى مكامــن قــوة رقميــة.
أولا: تقليــص »مخاطــر النقــد الفيزيــائي«: يعــد »النقــد المــادي« في اليمــن هــو 
المحــرك الأول لـــ التقلــب )Volatility(؛ فهــو عرضــة للتلــف، التزويــر، المضاربــة، 

والصعوبــات اللوجســتية في النقــل بــن المناطــق المنقســمة.
ــة  ــة وأنظم ــظ الإلكتروني ــر المحاف ــالي ع ــمول الم ــل الش ــي: يعم ــدرع الرقم ال
ــذا  ــة. ه ــة الفيزيائي ــة النقدي ــى الكتل ــاد ع ــص الاعت ــى تقلي ــة ع ــع الرقمي الدف
ــاز  ــد خــارج الجه ــل مــن سرعــة دوران النق ــا«  يقل ــا مغلق ــق »نظام التحــول يخل
المــرفي، مــا يمنــح البنــوك قــدرة أكــر عــى إدارة الســيولة بعيــدا عــن 

ــن. ــى الخزائ ــادي ع ــع الم ــات التداف ضغوط
 )Ambiguity( ثانيــا: قتــل »الغمــوض« عبر الشــفافية الرقميــة: ينمــو الغمــوض
في اقتصــاد الظــل، حيــث تضيــع خيــوط العلاقــة بــن الســبب والنتيجــة في 

ــة. ــة غــر المرئي التحويــات النقدي
الــدرع الرقمــي: توفــر الرقمنــة مــا يعــرف بـــ »البصمــة الماليــة الرقميــة«. كل 
عمليــة تتــم عــر الهاتــف المحمــول أو التطبيقــات المصرفيــة هــي معلومــة دقيقــة 
ــا« إلى  ــة مالي ــة »مجهول ــن كتل ــع م ــذا التحــول يحــول المجتم ــوض. ه ــل الغم تقت
ــة  ــات لحظي نظــام »مــرئي« ؛ مــا يســمح للمصرفيــن والباحثــن بامتــاك بيان
ــه« في دورة OODA، ويجعــل مــن الســهل  ــي »المراقبــة والتوجي تدعــم مرحلت

ــل اســتفحالها. ــؤ بالأزمــات قب التنب
ثالثــا: تحويــل المجتمــع إلى نظــام »قابــل لــإدارة«: الشــمول المــالي هــو الأداة 
الوحيــدة لدمــج الفئــات المهمشــة والقطــاع غــر الرســمي في الاقتصــاد الرســمي. 
في ظــل »الفــوكا«، يمثــل هــذا الدمــج صــام أمــان؛ فحينــا تصبــح الأمــوال داخل 
المنظومــة الرقميــة، تــزداد قــدرة البنــوك عــى تقديــم خدمــات ائتمانيــة وادخاريــة 
مبنيــة عــى بيانــات حقيقيــة ، مــا يعــزز مــن المرونــة التنظيميــة  ويحــول الفــوضى 

الماليــة إلى هيــكل قابــل للقيــاس والإدارة.
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نحو الخدمات الم�صرفية عبر الهاتف هو 

ال�سبيل لك�سر قيود النقد الفيزيائي وتجاوز 
الانق�سام المالي الجغرافي
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تصور لخارطة طريق التغيير المصرفي في اليمن
بالنظــر لمعطياتنــا الســابقة السريعــة لبيئــة »الفــوكا« اليمنيــة تقودنــا إلى حقيقــة 
ــة«  ــة المركزي ــي »الإدارة التقليدي ــتمرار في تبن ــل: إن الاس ــل التأوي ــدة لا تقب واح
ــار  ــو »انتح ــل ه ــأ إداري، ب ــرد خط ــس مج ــة لي ــوضى المنظم ــذه الف ــل ه في ظ
بيروقراطــي«. في عــالم يتحــرك بسرعــة النبــض الرقمــي، فــإن المؤسســات التــي 
تــر عــى احتجــاز القــرار في أبــراج عاجيــة وتنتظــر موافقــات ورقيــة طويلــة، 
ســتمجد جمودهــا بينــا يدهســها واقــع الأحــداث المتغــرة والمقبلــن عليهــا عــى 

المســتوى المحــي والعالمــي.
التحذيــر: مخاطــر الجمــود في بيئــة »الفــوكا«: القيــادة المصرفيــة التــي تفشــل 
في إدراك أن »التحكــم المطلــق« هــو وهــم في بيئــة متقلبــة، ســتجد نفســها عاجــزة 
ــالي اســتمراريتها في ظــل الأزمــات  ــة أصولهــا وخدمــة عملائهــا وبالت عــن حماي
المحيطــة بهــا،  الجمــود البيروقراطــي هــو الــذي يغــذي الأزمــات ويمنــع الحلــول 

مــن الوصــول للميــدان في الوقــت المناســب.

النداء الاستراتيجي: خارطة الطريق لتجاوز »عنق الزجاجة«: 
لــذا، فإننــا بتصورنــا هــذا نلفــت انتبــاه القيــادات المصرفيــة لهــذا النــداء المهنــي 

كــرورة حتميــة للبقــاء، مرتكــزا عــى محوريــن لا ينفصــان:
لامركزيــة القــرار: يجــب تمكــن القيــادات الميدانيــة ومــدراء الفــروع بصلاحيات 
 ،OODA اســتجابة سريعــة. اللامركزيــة هــي الأداة الوحيــدة لتقليــص زمــن دورة
مــا يســمح للبنــك بالتكيــف مــع تقلبــات الســيولة والــرف لحظــة وقوعهــا، وليــس 

بعــد فــوات الأوان.
ــار اســراتيجي: لم تعــد التقنيــات  ــة )FinTech( كخي ــا المالي تمكــن التكنولوجي
الماليــة خيــارا للتطويــر، بــل هي المخــرج الوحيــد من »عنــق الزجاجــة« للاقتصادي 
اليمنــي. إن تمويــل الابتــكار الرقمــي والتحــول الكامــل نحــو الخدمــات المصرفيــة 
عــر الهاتــف المحمــول هــو الســبيل الوحيــد لكــر قيــود النقــد الفيزيــائي وتجــاوز 

الانقســام المــالي الجغــرافي.
ــول  ــو تح ــه نح ــو توج ــل ه ــا، ب ــينا تدريجي ــس تحس ــوب لي ــر المطل إن التغي
جــذري في العقليــة المصرفيــة اليمنيــة؛ تحــول ينقلنــا مــن »خــوف الغمــوض« إلى 
ــة  ــة، في ظــل بيئ ــة والرشــاقة التنظيمي ــا الرقمن ــي تتيحه »اســتثمار الفــرص« الت

ــا. ــي نعيشــها يومي ــات الت الازم
ــهد  ــر 2024(: ش ــدن )أكتوب ــة ع ــق حكوم ــال في مناط ــارع للري ــار المتس الانهي
شــهر أكتوبــر 2024 واحــدا مــن أعنــف تقلبــات ســعر الــرف في عــدن والمناطــق 

التابعــة لهــا.
ــدولار الأمريــي  ــل ال ــي مقاب ــال اليمن الأرقــام والدقــة: انخفضــت قيمــة الري
بنســبة تقــارب %18.75 خــال عــرة أشــهر فقــط مــن عــام 2024؛ حيــث انتقــل 
ــال في  ــر إلى تجــاوز حاجــز 1,900 ري ــال في يناي ســعر الــرف مــن 1,600 ري

ــر 2024. أواخــر أكتوب
الأثــر الفــوكاوي )V(: هــذا التقلــب )Volatility( الحــاد تســبب في شــلل شــبه 
ــال  ــتيراد خ ــتندية للاس ــادات المس ــعير الاعت ــى تس ــوك ع ــدرة البن ــل في ق كام

ــداول. ســاعات الت
ــو 2024(:  ــو - يولي ــدة )ماي ــبكات الموح ــة الش ــوك« وأزم ــرب البن ــد »ح  تصعي
شــهد منتصــف عــام 2024 ذروة التعقيــد  المؤســي بعــد قــرارات البنــك المركــزي 
ــع  ــي يق ــة )الت ــوك التجاري ــات البن ــن كبري ــع 6 م ــل م ــف التعام ــدن بوق في ع

ــاء(. ــا في صنع مركزه
ــذه  ــام SWIFT له ــل بنظ ــق العم ــرار إلى تعلي ــذا الق ــة: أدى ه ــام والدق الأرق
ــي  ــة الت ــة، مــا هــدد حــوالات المغتربــن والمنظــات الدولي ــوك لفــرة مؤقت البن
ــة. ــج المحــي الإجــالي لليمــن كتدفقــات مالي تشــكل مــا يقــارب %25 مــن النات

اليقــن«  الحــدث حالــة مــن »عــدم  الفــوكاوي )U(: خلــق هــذا  الأثــر 
)Uncertainty( الشــديد لــدى المودعــن، ومحاولاتهــم ســحب أموالهــم مــن 
المصــارف، واضطــرت بعــض البنــوك لفــرض قيــود صارمــة عــى الســحب اليومــي 

ــة. ــيولة النقدي ــة الس ــة أزم لمواجه
تضخــم أســعار الغــذاء وفجــوة الســيولة )ينايــر 2025(: مــع مطلــع عــام 2025، 
ســجلت التقاريــر الدوليــة وصــول التضخــم في أســعار الســلع الأساســية في المناطق 

الجنوبيــة إلى مســتويات قياســية نتيجــة تكاليــف التحويــات وتدهــور العملــة.
الأرقــام والدقــة: بلغــت نســبة التضخــم الســنوي في أســعار المــواد الغذائيــة في 
ــة  ــة 2025، مقارن ــام 2024 وبداي ــة ع ــوالي %30 بنهاي ــدن ح ــة ع ــق حكوم مناط

باســتقرار نســبي )وإن كان هشــا( في مناطــق حكومــة صنعــاء.
ــا  ــتيا ومالي ــدا« لوجس ــق »تعقي ــن خل ــذا التباي ــوكاوي )C & A(: ه ــر الف الأث
للبنــوك التــي تعمــل عــر مركزيــي صنعــاء وعــدن، حيــث أصبحــت تكلفــة تحويــل 

الأمــوال بــن صنعــاء وعــدن )العمــولات( تتجــاوز أحيانــا %50 مــن قيمــة المبلــغ 
المحــول، وهــو مــا يمثــل قمــة الغمــوض )Ambiguity( في القيمــة الشرائيــة 

ــد. ــة للنق الفعلي

تشريح الواقع: ما وراء شباك صناديق الصرف )التجلي المادي لـ »الفوكا«(
تبــدأ قصــة »الفــوكا« في اليمــن مــع أول حزمــة نقديــة يلامســها موظــف 
الصنــدوق عنــد افتتــاح الصنــدوق صباحــا؛ حيــث تبــدأ الحكايــة المصرفيــة كل يــوم 
مــن خلــف شــباك »الكاشــر«. خلــف ذلــك الزجــاج، لا يواجــه الموظــف المــرفي 
مجــرد أوراق نقديــة أو »طالــب خدمــة«، بــل يواجــه »نبضــا« عشــوائيا لاقتصــاد 
مــأزوم، وكتلــة مــن الترقــب والقلــق المــالي المتجســد في وجــوه العمــاء. إن المشــهد 
ــو  ــل ه ــود، ب ــة للنق ــد روتيني ــة ع ــام« أو عملي ــرد »زح ــس مج ــاج لي ــف الزج خل

ــة مــع الفــوضى. ــداني« لانعــدام الاســتقرار ومعركــة يومي »مختــر مي
بينــا يحــاول الموظــف تفســر العجــز عــن صرف المبالــغ الكبــرة نتيجــة شــح 
الســيولة النقديــة )Liquidity Shortage(، يرتفــع ضجيــج القاعــة بتســاؤلات 
ــرى.  ــاعة وأخ ــي تتبــدل بــن س ــة للعملــة الت ــة الحقيقي ــول القيم مشروعــة ح
وتتراكــم أمــام الموظــف أوراق نقديــة تالفــة تعكــس ســنوات مــن الحصــار النقــدي، 
ليمثــل الــدرج الخــالي مــن الأوراق الجديــدة التعبــر المــادي الأكــر قســوة عــن 

ــة. ــة التقليدي ــدورة المالي ــار ال انهي
ــق  ــن القل ــا م ــح مزيج ــة، تلم ــر طويل ــن في طواب ــاء الواقف ــن العم في أع
والترقــب وهــم ينتظــرون صرف حوالاتهــم أو يســعون لســحب ودائعهــم قبــل أن 
ــداني  ــة. هــذا المشــهد المي ــا الشرائي ــع »غــول الــرف« مــا تبقــى مــن قيمته يبتل

الحدث 
عنصر الفوكا البيانات والأرقام الجوهريةالزمني

)VUCA(المصدر الدولي الأثر الميداني على المصارف
الموثق

انهيار العملة 
)أكتوبر 
)2024

انخفاض قيمة الريال بنسبة 
%18.75؛ حيث انتقل من 1,600 
إلى 1,900 ريال مقابل الدولار.

)Volatility( التقلب
شلل في تسعير الاعتمادات 
المستندية وصعوبة التحوط 

المالي.

البنك الدولي 
)World Bank(

حرب البنوك 
)مايو - يوليو 

)2024

تعليق نظام SWIFT لـ 6 بنوك 
كبرى؛ علما أن الحوالات تمثل 

%25 من الناتج المحلي.

عدم اليقين 
Uncertainty)(

تدافع المودعين لسحب الودائع 
)Bank Run( وفرض قيود 

صارمة على السيولة.

 ACAPS منظمة
الدولية

أزمة التضخم 
والسيولة 
)يناير 
)2025

تضخم غذائي بنسبة 30%، 
وعمولات تحويل مالي تتجاوز 

%50 بين المحافظات.

التعقيد والغموض 
C & A)(

تآكل القوة الشرائية واختلال 
التوازن المالي بين الفروع في 

المناطق المنقسمة.

برنامج الأغذية 
)WFP( العالمي
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كتابات
ليــس ســوى التجــي المــادي لمصطلــح VUCA؛ فهــو يثبــت بالدليــل القاطــع 
كيــف تحــول العمــل المــرفي في اليمــن مــن مجــرد »مهنــة حســابية« إلى 
ــة  ــات العنيف ــث تتخــذ القــرارات تحــت ضغــط التقلب ــة، حي »إدارة أزمــات« لحظي

ــامل. ــوض الش والغم

1. التقلب )Volatility(: »سباق مع الزمن«
ــا  ــر فيه ــة التــي تضط ــب في اللحظ ــباك الصنــدوق، يتجســد التقل خلــف ش
لتعديــل أســعار الــرف في النظــام المــرفي عــدة مــرات خــال ســاعات العمــل 
الواحــدة. ففــي أكتوبــر 2024، شــهدت العملــة انهيــارا بنســبة %18.75 في غضــون 
أشــهر قليلــة، لينتقــل الــرف مــن 1,600 إلى 1,900 ريــال مقابــل الــدولار. 
بالنســبة لموظــف الصنــدوق ، هــذا يعنــي أن قيمــة الحزمــة النقديــة التــي في يــده 
ــل أن ينتهــي مــن عدهــا، مــا يفــرض ضغطــا نفســيا  ــة قب ــا الفعلي تتبخــر قيمته

ــا بسرعــة »النبــض«. ــا لإدارة ســيولة تتغــر قيمته ــا هائ ومهني

2. عدم اليقين )Uncertainty(: »خوف المودع وعجز البنك«
يظهــر عــدم اليقــن بوضــوح في »هجــات الســحب« التــي قــد تحــدث فجــأة 
ــرفي  ــاش الم ــد ع ــئ. لق ــرار إداري مفاج ــية أو ق ــاعة سياس ــار إش ــد انتش عن
اليمنــي ذروة هــذا »الــا يقــن« خــال أزمــة مايو-يوليــو 2024، عندمــا تعــرض 
نظــام SWIFT لســتة بنــوك كــرى للتهديــد بالتعليــق، وهــي البنــوك التــي تديــر 
ــم  ــذا الرق ــول ه ــباك، يتح ــف الش ــي. خل ــج المح ــن النات ــل %25 م ــوالات تمث ح
إلى وجــوه غاضبــة لعمــاء يطالبــون بمدخراتهــم، مــا يضعــك أمــام حقيقــة أن 

ــة. ــع مــن القــرارات المتقلب ــة معلقــة بخيــط رفي »الثقــة« المصرفي

3. التعقيد )Complexity(: »متاهة العملة والعمولات«
يتجــى التعقيــد في الاضطــرار للتعامــل مــع »بنكــن مركزيــن« داخــل بلــد واحد 
ــة،  ــات العمل ــف فئ ــث تختل ــالم« حي ــا عــى مســتوى الع ــدة مــن نوعه ــة فري »حال
وتصــل عمــولات التحويــل بــن المحافظــات إلى مســتويات سرياليــة تتجــاوز أحيانــا 
ــد  ــك شرح هــذا التعقي ــف شــباك الكاشــر، يجــب علي ــغ. خل %50 مــن قيمــة المبل
ــم  ــس التضخ ــا يعك ــو م ــة«، وه ــب »عمول ــه يذه ــف مال ــرى نص ــيط ي ــل بس لعمي
الغــذائي الــذي وصــل إلى %30 مطلــع عــام 2025. هــذا ليــس مجــرد إجــراء بنــي، 

بــل هــو تعقيــد لوجســتي وقانــوني ينهــك الكاهــل الإداري للقطــاع المــرفي.

4. الغموض )Ambiguity(: »ضبابية المحركات
الاقتصادية وسيادة اقتصاد الظل«

يفــرض الغمــوض نفســه كأحــد أعقــد تحديــات البيئــة المصرفيــة اليمنيــة، متمثــا 
في تغلغــل »اقتصــاد الظــل« )Shadow Economy( الــذي يعمــل كمغناطيــس 
يمتــص الســيولة مــن المصــارف الرســمية نحــو القنــوات غــر الرســمية، مــا يخلــق 
فجــوة ســيولة غامضــة المحــركات والأســباب. هــذا التــآكل المنظــم للســيولة يجعــل 
ــك  ــن، مــا يضــع البن ــكاش« في الخزائ ــر »ال ــؤ بموعــد توف مــن المســتحيل التنب

دائمــا في وضعيــة »الدفــاع المســتمر« بــدلا مــن التخطيــط الاســتباقي.
ــث يجــد  ــد »شــباك الكاشــر«؛ حي ويتجــى هــذا الغمــوض بأقــى صــوره عن
ــة  ــباب أزم ــول أس ــه ح ــافية لعميل ــة ش ــم إجاب ــن تقدي ــزا ع ــه عاج ــف نفس الموظ
ــا، يحــدث تحــول  الســيولة المفاجئــة أو الارتفاعــات غــر المــررة في الأســعار. هن
دراماتيــي في الهويــة المهنيــة؛ حيــث يتحــول دور الموظــف المــرفي مــن »ناصــح 
ــة غابــت فيهــا  مــالي« موثــوق إلى »مفــر للمجهــول«، يحــاول فــك طلاســم بيئ

ــة بــن الســبب والنتيجــة. العلاقــة التقليدي
إن شــح الســيولة النقديــة في اليمــن، بهــذا المعنــى، ليــس مجــرد نقــص مــادي 
ــة الأركان؛  ــة »فــوكا« متكامل في »الــورق«، بــل هــو العــرض الأكــر وضوحــا لبيئ
ــد لإدارة  ــة الأول والوحي ــدوق« إلى خــط المواجه ــا »شــباك الصن ــة تحــول فيه بيئ

هــذه الفــوضى المنظمــة.

الخلاصة الجوهرية: الفوكا تحد.. والرقمنة استجابة حتمية للشمول المالي 
ــل  ــرفي لا يقب ــع م ــل إلى واق ــد نص ــا ق ــرى أنن ــرح، ن ــذا الط ــى ه ــاء ع بن
»انتحــار  هــي  »فــوكا«  بيئــة  في  التقليديــة  المصرفيــة  الإدارة  إن  التجميــل: 
ــي،  ــرفي اليمن ــاع الم ــة للقط ــات الراهن ــل المعطي ــق، وفي ظ ــي« محق بيروقراط

ــة: ــق إجباري ــة طري ــة كخارط ــج التالي ــرز النتائ ت
ــتقبل،  ــا للمس ــالي مشروع ــمول الم ــة والش ــد الرقمن ــة: لم تع ــتجابة الحتمي الاس
ــق الزجاجــة الاقتصــادي الحــالي،  ــد لتجــاوز عن ــل هــي »طــوق النجــاة« الوحي ب

ــات. ــة الأزم ــة متلاطم ــل بيئ ــتطاع في ظ ــدر المس ــتمرار ق والاس

ــة  ــة في بيئ ــم الورقي ــر التعامي ــذي ينتظ ــك ال ــود: البن ــل الجم ــاقة مقاب الرش
ــي  ــاء؛ الحــل هــو تبن ــه عــى البق ــض الرقمــي ســيفقد قدرت تتحــرك بسرعــة النب

ــات. ــة بالبيان ــرار« المدعوم ــة الق »لامركزي
ــض« إلى  ــد »الغام ــاد النق ــن اقتص ــع م ــل المجتم ــذري: إن تحوي ــال الج الانتق
النظــام المــالي »المــرئي« هــو المســافة الفاصلــة بــن الانهيــار والاســتمرار المــالي 

المــرفي.
كــا أن »الفــوكا« هــي المنــاخ الجديــد الــذي يجــب أن يتبنــاه الواقــع المــرفي 
ــة  ــر الرقمن ــه ع ــيادة علي ــوات الس ــو أول خط ــه ه ــراف بصعوبت ــي ، والاع اليمن

الرشــيقة والشــمول المــالي الشــامل.
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التــزام  يعكــس  المــرفي  الامتثــال  أن  حيــث 
واللوائــح  القوانــن  بتنفيــذ  الماليــة  المؤسســات 
والمعايــر الدوليــة، بمــا في ذلــك مكافحــة غســل 
 )KYC( ومتطلبــات معرفــة العميــل )AML( الأمــوال
أنظمــة  أصبحــت  الماليــة،  الأســواق  توســع  ومــع 
الامتثــال أكــر تعقيــدا وازدادت أهميتهــا مــن حيــث 
ــة ســمعة المؤسســة  ــإدارة المخاطــر وحماي ــا ب ارتباطه
ــرد  ــن مج ــال م ــل الامتث ــالي ينتق ــت الح وفي الوق
ــراتيجية  ــة إلى أداة اس ــة تقليدي ــة رقابي ــه وظيف كون
ــاء. ــة العم ــز الشــفافية وترســيخ ثق تســهم في تعزي

المخاطر المصرفية الحديثة
ــن  ــة واحــدة م ــة الحديث تشــكل المخاطــر المصرفي
أبــرز التحديــات المترتبــة عــى التحــول الرقمــي، 
وأبرزهــا المخاطــر الســيبرانية، فقــد أســهم هــذا 
ــا في  ــة، بم ــات الإلكتروني ــادة الهج ــول في زي التح
ذلــك عمليــات الاحتيــال والاخــراق، مــا يؤكــد 
ــان  ــيبراني لض ــن الس ــز الأم ــة لتعزي ــة الملح الحاج
حمايــة الأنظمــة والمعلومــات، واســتخدام الــذكاء 
الائتــاني  التحليــل  مجــالات  في  الاصطناعــي 
عــى  هائلــة  قــدرة  يملــك  الاحتيــال  واكتشــاف 
ــز جــودة الأداء، ومــع ذلــك،  تحســن الكفــاءة وتعزي
تظهــر معــه تحديــات عديــدة تشــمل التحيــز في 
الخوارزميــات ونقــص الشــفافية، والمخاطــر المتعلقــة 

بالاعتــاد المفــرط عــى القــرارات الآليــة.
متســارعة،  تطــورات  القوانــن  تشــهد  حيــث 
ويــزداد التفــاوت بــن الأنظمــة القانونيــة في الــدول 
المختلفــة، مــا يفــرض ضغوطــا كبــرة عــى البنــوك، 
خاصــة فيــا يتعلــق بضــان الامتثــال عــر الحــدود، 
وفي ظــل هــذه التطــورات، أصبحــت الحاجــة ملحــة 
ــل الاســتدامة في نظــم  ــاج عوام ــوك لإدم ــام البن أم
إدارة المخاطــر لديهــا، مــا يضاعــف مــن التحديــات 
ويضيــف بعــدا جديــدا إلى مســؤوليات الامتثــال التــي 

ــة. ــا المؤسســات المالي تتحمله

إدارة المخاطر في المؤسسات الحديثة
إدارة  دور  أن  إلى  الحديثــة  الدراســات  وتشــر 
ــي  ــب الدفاع ــى الجان ــر ع ــد يقت ــر لم يع المخاط
ــراتيجية  ــه كأداة اس ــر إلي ــح ينظ ــل أصب ــب، ب فحس
تدعــم عمليــة اتخــاذ القــرارات، وتســهم بشــكل فعــال 
ــة، وفي هــذا  ــق القيم ــز خل ــو وتعزي ــق النم في تحقي
الإطــار، تتجــه البنــوك بشــكل متزايــد إلى أتمتــة 
المخاطــر  وإدارة  الحوكمــة  مــن عمليــات  العديــد 

ــة. ــوام القادم ــال الأع خ
ــة،  ــات الحديث ــر في المؤسس ــد إدارة المخاط لم تع
وخصوصــا في القطــاع المــرفي، مجــرد أداة تقليدية 
ــل أصبحــت جــزءا أساســيا مــن  ــل الخســائر، ب لتقلي
الاســراتيجيات التــي تدعــم اتخــاذ القــرارات وتعــزز 
النمــو المســتدام، ومــع تســارع التغــرات الاقتصاديــة 
ــي  ــا عــى المؤسســات تبن ــح لزام ــة، أصب والتكنولوجي
بالمرونــة  تتميــز  المخاطــر  لإدارة  مبتكــرة  نمــاذج 

والقــدرة عــى التكيــف مــع بيئــة متقلبــة تــزداد 
ــر  ــث في إدارة المخاط ــج الحدي ــز النه ــدا، ويرك تعقي
عــى عمليــة شــاملة تبــدأ بتحديــد وتحليــل المخاطــر 
المحتملــة وتقييــم تأثيرهــا، وصولا إلى تنفيــذ إجراءات 
اســتباقية تهــدف إلى الحــد مــن آثارهــا الســلبية أو 
حتــى تحويلهــا إلى فــرص تســاهم في تحقيــق القيمــة 
ــالي  ــر الح ــك الإدارة في الع ــد تل ــة، وتعتم المضاف
ــة،  ــات المتقدم ــات والتحلي ــى البيان ــر ع ــكل كب بش
مــا يمثــل تحــولا نوعيــا مقارنــة بالأســاليب التقليديــة 
الفرديــة  الخــرات  اعتمــدت ســابقا عــى  التــي 
بشــكل أســاسي، و رغــم ذلــك، تواجــه البنــوك عــدة 
ــن  ــوازن ب ــق الت ــا تحقي ــة أبرزه ــات جوهري تحدي
ــدة،  ــة المتزاي ــط التنظيمي ــال للضواب ــكار والامتث الابت
والنقــص في الكفــاءات المتخصصــة، فضــا عــن 

التكاليــف المرتفعــة للامتثــال لتلــك الالتزامــات، كــا 
أن إدارة البيانــات والتعامــل مــع تعقيداتهــا ومشــاكل 
تكاملهــا باتــت مــن القضايــا المحوريــة التــي تتطلــب 
ــاءة في المســتقبل، ومــن  ــة لضــان الكف ــولا عملي حل
تغيــرات  المــرفي  الجهــاز  يشــهد  أن  المتوقــع 
جوهريــة تتضمــن تبنــي تقنيــات الــذكاء الاصطناعــي 
لتعزيــز الامتثــال الــذكي، وتطويــر أنظمــة رقابــة 
يتزايــد  أن  يرتقــب  كــا  لحظيــة،  اســتجابة  ذات 
التعــاون بــن المؤسســات الماليــة والهيئــات التنظيميــة 
لتحقيــق تكامــل أعمــق لإدارة المخاطــر في إطــار 

ــات. ــة للمؤسس ــراتيجيات العام الاس

أنظمة مبتكرة لإدارة المخاطر وضمان 
الامتثال

كــا أن الامتثــال والمخاطــر المصرفيــة في العــر 
الحديــث يمثــان وجهــن لعملــة واحــدة، حيــث تزداد 
ــة بشــكل  ــة المالي ــد البيئ ــد تعقي ــع تصاع ــا م أهميته
مســتمر في ظــل هــذه التحديــات، كــا أصبحــت 
ــة لإدارة  ــرة ومرن ــة مبتك ــر أنظم ــة إلى تطوي الحاج
المخاطــر ولضــان الامتثــال أمــرا لا غنــى عنــه مــن 
ــا  ــج التكنولوجي ــى دم ــادرة ع ــات الق ــال المؤسس خ
المتطــورة مــع مبــادئ الحوكمــة الرشــيدة تتمتــع 
ــن  ــية وتضم ــا التنافس ــزز قدرته ــرة تع ــة كب بأفضلي
إدارة  وتشــهد  الطويــل،  المــدى  عــى  اســتدامتها 
المخاطــر تحــولا ملحوظــا نحــو الرقمنــة، مــع اعتــاد 
ــة  ــن الأنظم ــي تمك ــي الت ــذكاء الاصطناع ــات ال تقني
الحديثــة مــن التعلــم المســتمر واتخــاذ القــرارات 
ــة  ــدأ المرون ــي مب ــح تبن ــا أصب ــبه ذاتي، ك ــكل ش بش
ــي  ــا يعن ــية، م ــرورات الأساس ــن ال ــية م المؤسس
ــات  ــع الأزم ــع م ــف السري ــات للتكي ــز المؤسس تجهي
ــر  ــد إدارة المخاط ــة، وتعتم ــا بفعالي ــة أعماله ومواصل
المتقدمــة عــى حزمــة مــن الأدوات التقنيــة الحديثــة، 
منهــا: التحليــل التنبــؤي الــذي يمكــن مــن اســتشراف 
المخاطــر المســتقبلية عــر دراســة البيانــات التاريخيــة 
والاســتفادة مــن النــاذج الإحصائيــة، وكذلــك يلعــب 
ــى  ــرف ع ــا في التع ــي دورا مه ــذكاء الاصطناع ال
الأنمــاط غــر الطبيعيــة والتنبــؤ بوقــوع الاحتيــال أو 
الأزمــات قبــل وقوعهــا، فيــا تســاهم أنظمــة الإنــذار 
المبكــر في تحديــد إشــارات الخطــر بشــكل اســتباقي.
ــة  ــاذج الرياضي ــتخدم الن ــك، تس ــة إلى ذل إضاف
والحســابات الكميــة لتقديــم تقييــم دقيــق لاحتماليــة 
وقــوع المخاطــر، ورغــم التقــدم الكبــر في هــذا 
المجــال، تواجــه إدارة المخاطــر تحديــات جمــة تشــمل 
تكاليــف  وارتفــاع  للتكنولوجيــا،  السريــع  التطــور 
المتزايــدة  والتعقيــدات  الحديثــة،  الحلــول  تطبيــق 
للاقتصــاد العالمــي، إضافــة إلى ذلــك توجــد صعوبــة 
في الحصــول عــى بيانــات دقيقــة وكاملــة، إلى جانب 
ــة  ــة التغــرات التشريعي الحاجــة المســتمرة إلى مواكب

ــل. ــال الكام ــان الامتث ــة لض والتنظيمي
* مدير إدارة الاخطارات )fiu( البنك المركزي - مدرب واختصاصي 
دولي معتمد في مكافحة غسل الأموال وتمويل الإرهاب 

د. طه الرحومـــــي*

ي�شهد القطاع الم�صرفي العالمي تحولات جوهرية ت�ؤثر ب�شكل كبير على طبيعة المخاطر ومتطلبات الامتثال، مدفوعة بالتطور 
ال�سريع للتكنولوجيا، والتغيرات الم�ستمرة في البيئة التنظيمية، وتزايد التهديدات الرقمية، لم يعد الامتثال مجرد التزام 

قانوني فقط، بل تحول �إلى �أداة ا�ستراتيجية �أ�سا�سية تهدف �إلى تعزيز الا�ستقرار و�ضمان تحقيق نمو م�ستدام على المدى البعيد.

الامتثال و�إدارة المخاطر الم�صرفية الحديثة

�إدارة المخاطر في 
القطاع الم�صرفي للم�ؤ�س�سات، 

جزء �أ�سا�سي من ا�ستراتيجيات 
دعم اتخاذ القرارات وتعزيز 

النمو الم�ستدام

النهج الحديث في �إدارة 
المخاطر عملية �شاملة تبد�أ 

بتحديد المخاطر المحتملة 
وتقييم ت�أثيرها، و�صولا �إلى 

تنفيذ �إجراءات ا�ستباقية 
للحد من �آثارها ال�سلبية

كتابات
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لماذا تُعد الخبرات التكنولوجية المالية �أغلى �أ�صول 
�شركات المحافظ الإلكترونية في اليمن؟

كتابات

معين �أحمد العرا�سي*

مــن المعلــوم أن الكــوادر والخــرات التي يكتســبها 
ــد مــن  ــة تعُ ــا المالي الموظفــون في مجــال التكنولوجي
الخــرات النــادرة التــي يجــب المحافظــة عليهــا 
ــار أن خــرة الموظــف المتراكمــة  بــكل الطــرق، باعتب
أصــل مهــم مــن أصــول شركــة المحفظــة الإلكترونيــة. 
الإلكترونيــة  المحافــظ  تــدرك شركات  أن  ويجــب 
أهميــة رأس المــال البــري، والآثــار الســلبية المترتبــة 
عــى خــروج الكــوادر والخــرات مــن الشركــة، وأهــم 
تلــك الآثــار: التكلفــة الماليــة، وتكلفــة الفرصــة البديلة 

المتمثلــة في الاســتثمار في تأهيــل كــوادر جديــدة.
تعتقــد بعــض شركات المحافــظ الإلكترونيــة أن 
خــروج الكــوادر والخــرات مــن الشركــة أمــر عادي، 
غــره،  بنجيــب  »عــادي،  يقــول:  بعضهــا  فتجــد 
الســوق مليــان«. هــذه الشركــة لا تــدرك أنهــا تخلـّـت 
ــة،  ــة منافس ــح شرك ــا لصال ــن أصوله ــل م ــن أص ع
ــك  ــن تل ــدة م ــل الفائ ــك ســاهمت في نق ــا بذل وأنه
ــرة  ــال فك ــة إلى انتق ــن، إضاف ــوادر إلى المنافس الك
ــة إلى هــذا المنافــس.  ــكار الشرك ــن مــن أف أو فكرت

وهــي بذلــك تتحمــل المســؤولية الكاملــة عــن هــذا الانتقــال، والســبب رفضهــا 
ــك ســيكلفها  ــدرك أن ذل ــب الموظــف 500 أو 1000 دولار، دون أن ت رفــع رات

آلاف الــدولارات.
أولاً: لماذا استقطاب الخبرات والكوادر في مجال المحافظ 

الإلكترونية صعب في السوق اليمني
المحافــظ  ســوق  في  والكــوادر  الخــرات  تجعــل  التــي  الأســباب   
ــا،  ــادرة جــداً، ويصعــب اســتقطابها ويجــب المحافظــة عليه ــة ن الإلكتروني

يمكــن تلخيصهــا فيــا يــي:
ــد في اليمــن، وأعــال المحافــظ  ــة ســوق جدي ــا المالي 1. ســوق التكنولوجي

ــد تنفيذهــا. ــة عن ــاج إلى دقــة ومتابع ــل وتحت ــة كثــرة التفاصي الإلكتروني
ــظ  ــا المحاف ــل فيه ــي تعم ــة الت ــة والتقني ــة الفني ــة التحتي ــف البني 2. ضع
ــات  ــن وتعلي ــن قوان ــة م ــة القانوني ــف البني ــة إلى ضع ــة، إضاف الإلكتروني
خاصــة بالدفــع الإلكــروني، يجعــل الخــرات والكــوادر في هــذا المجــال تعُــد 

ــع. عــى الأصاب
3. تعــدد المهــام والمهــارات المطلوبــة مــن الــكادر البــري في أعــال 

المحفظــة الإلكترونيــة يحتــاج إلى ترابــط وفهــم 
ــع  ــذي يجم ــف ال ــل الموظ ــا يجع ــذا م ــة. وه ومتابع
ــادر  ــام ن ــذ المه ــة تنفي ــارات وسرع ــدد المه ــن تع ب

الحــدوث.
المحافــظ  شركات  تتكبدهــا  التــي  التكلفــة   .4
ــا  ــة نتيجــة خطــأ موظــف معــن عــادة م الإلكتروني
تكــون باهظــة، فعــى ســبيل المثــال، عندمــا يخطــئ 
مديــر العمليــات في تعديــل أســعار عمــولات خدمــات 
المحفظــة، فــإن ذلــك يجعــل الشركــة تتكبــد خســائر 

ــرة. كب
التجاريــة. فتخيــل  البنــوك  الخــرة = ثقــة   .5
ــه خــرة  ــة معلومــات لدي ــر تقني عندمــا يذهــب مدي
5 ســنوات لربــط الـــ API لنظــام المحفظــة مــع أحــد 
البنــوك التجاريــة، مقارنــة بمديــر تقنيــة حديــث 
التخــرج مــن الجامعــة، فكيــف ســتتعامل معــه تلــك 

ــوك؟ البن
ــة  ــا المالي باختصــار شــديد: في قطــاع التكنولوجي
ــة  ــري ثق ــت تش ــة، أن ــظ الإلكتروني ــوق المحاف وس

ــط. ــهادة فق ــس ش ــنوات، ولي ــرة س وخ

ثانياً: أهم الوظائف الإدارية لدى شركات المحافظ الإلكترونية 
التي يجب المحافظة عليها وعدم التفريط بها بسهولة

ــا شركات المحافــظ  ــي يجــب أن تتمســك به ــة الت ــف الإداري أهــم الوظائ
الإلكترونيــة، وعــدم التفريــط بهــا بســبب طلــب زيــادة معينــة في الراتــب، 

تتمثــل في المناصــب التاليــة:
ــل معــي أن مديــر عــام الشركــة هــو مــن  1. المديــر العــام للشركــة:  تخي
رســم اســراتيجيتها، وقــام بتشــغيلها، وحــدد الإطــار العــام لانطلاقتهــا، 
ــب  ــادة في الرات ــب زي ــا طل ــه. وعندم ــنوات في منصب ــن 3 س ــر م ــه أك ول
ــة  ــع الشرك ــيكون وض ــف س ــة. فكي ــة منافس ــل إلى شرك ــك، انتق ــت ذل ورفض

ــه؟!. ــد انتقال بع
2. مديــر إدارة تقنيــة المعلومــات: تعُــد هــذه مــن أهــم الوظائــف الإداريــة 
ــب  ــو القل ــات ه ــة المعلوم ــر تقني ــة، فمدي ــة إلكتروني ــة محفظ ــدى أي شرك ل
الرئيــي للشركــة والمحــرك الأســاسي لنظــام المحفظــة. ولا يمكــن لأي شركــة 
أن تتنــازل عــن مديــر نظــام قــى 5 ســنوات مــن عمــره في تشــغيل وإدارة 
ــد هــذه الوظيفــة مــن الوظائــف الســيادية  نظــام المحفظــة الإلكترونيــة. وتعُ

في أي شركــة.
ــة  ــب المهم ــن المناص ــب م ــراكات: هــذا المنص ــات وال ــر العلاق 3. مدي
ــع علاقــات  ــر جمي ــة، حيــث يدي لأي شركــة مــن شركات المحافــظ الإلكتروني
الشركــة، وهــو العقــل المدبــر في بنــاء شراكات اســراتيجية مــع العديــد مــن 
الجهــات مــن شركات وبنــوك ووكلاء. وأســتطيع الجــزم بأنــه الخبــر بجميــع 
أسرار الشركــة التعاقديــة، ويجــب أن تحافــظ عليــه الشركــة ولا تفــرط فيــه.
4. مديــر إدارة العمليــات التشــغيلية للمحفظــة: هــذا المنصــب يحتــاج إلى 
أن يجمــع صاحبــه بــن عــدة مهــارات وخــرات، وأن يتحــى بحــس المســؤولية. 
وهــو المعنــي بــإدارة جميــع عمليــات المحفظــة التــي ينفذهــا العمــاء، 
ــا  ــل منه ــبة المفعّ ــاء، ونس ــابات العم ــة خاصــة بحس ــات سري ــه إحصائي ولدي
ــع عــى نســب الرســوم التــي تفرضهــا  ــة، وهــو مــن يطل والحســابات الخامل

 في هذا المقال نحاول ت�سليط ال�ضوء على مو�ضوع هام جداً، باعتباره من الموا�ضيع التي لا توليها 
بع�ض �شركات المحافظ الإلكترونية الأهمية التي ت�ستحقها، وهو: »�أهمية الخبرات المتراكمة في 

التكنولوجيا المالية، ولماذا تُعد هذه الخبرات �أغلى �أ�صول المحافظ الإلكترونية في اليمن«.

الكادر الوظيفي �أ�صل من �أ�صول �شركات 
المحافظ الإلكترونية، والتفريط في تلك 

الأ�صول يعني �أن ال�شركة �ساهمت في تدمير 
نف�سها بنف�سها

لا يمكن لأي �شركة �أن تتنازل عن مدير 
نظام ق�ضى 5 �سنوات من عمره في ت�شغيل 

و�إدارة نظام المحفظة الإلكترونية لأن هذه 
الوظيفة تُعد من الوظائف ال�سيادية
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ــوم بتنفيذهــا في النظــام. ــوكلاء ويق ــات العمــاء وال ــة عــى عملي الشرك
5. مديــر إدارة شــبكة الــوكلاء وقنــوات التوزيــع: يعُــد هــذا المنصــب مــن 
ــوم  ــث يق ــة، حي ــة المحفظــة الإلكتروني ــدى شرك ــة ل أخطــر المناصــب الإداري
ــب  ــع الجوان ــاكلهم، وجمي ــوكلاء، وإدارة مش ــع ال ــة م ــات الشرك ــإدارة علاق ب
ــه  ــي أن ــذا يعن ــتقالته فه ــدم اس ــوكلاء. وإذا ق ــة وال ــن الشرك ــة ب التعاقدي
ســينتقل إلى شركــة منافســة وهــو يملــك أسرار التعامــات مــع وكلاء المحفظــة.

6. مديــر الإدارة القانونيــة: هــذا المنصــب يعنــي أن صاحبــه يملــك جميــع 
الأسرار التعاقديــة الخاصــة بالشركــة مــع جميــع الجهــات، وهــو مــن أخطــر 

المناصــب الإداريــة لــدى أي شركــة محفظــة إلكترونيــة.

ثالثاً: التكلفة التشغيلية التي تدفعها المحافظ الإلكترونية في 
حال خروج الكوادر والخبرات

»يقــدم اســتقالته عــادي، بنوظــف أي واحــد بدالــه«. هــذه المقولة المشــهورة 
التــي ترددهــا بعــض المحافــظ الإلكترونيــة عندمــا يطلــب موظــف لــه 3 إلى 
ــة. وأحــب أن أقــول  ــة أو عيني ــازات نقدي ــه أو امتي ــادة في راتب 5 ســنوات زي
لتلــك الــركات: أن الفاتــورة التــي يجــب أن تســتعد الشركــة لدفعهــا في حــال 

قبــول اســتقالة الموظــف، تتمثــل فيــا يــي :
ــي يجــب أن تدفعهــا  1. تتحمــل الشركــة تكلفــة الاســتبدال الصريحــة والت
مقابــل 3 إلى 6 أشــهر مــن البحــث عــن الموظــف البديــل، إضافــة إلى 6 أشــهر 

فــرة لتدريــب الموظــف، ناهيــك عــن فــرة فهــم البيئــة الداخليــة للشركــة.
2. تكلفــة المعرفــة والخــرة التــي ذهبــت وانتقلــت إلى شركــة منافســة، حيث 
عليــك أن تتحمــل تكلفــة خــرة مديــر العمليــات عــى ســبيل المثــال، وخبراتــه 
في التعامــل مــع البنــك المركــزي، وتكلفــة تعريــف الموظــف البديــل عــى مديــر 
ــي  ــاء الت ــة والأخط ــة التجرب ــزي، وتكلف ــك المرك ــدى البن ــات ل إدارة المدفوع

تحــدث مــن الموظــف البديــل.
ــي يجــب أن  ــف الت ــن أهــم التكالي ــة، وهــي م ــة الفرصــة الضائع 3. تكلف
تكــون الشركــة مســتعدة لدفعهــا. حيــث يجــب تحمــل تكلفــة انتقــال موظــف 
ــكار  ــال 3 أف ــة انتق ــل تكلف ــتعداد لتحم ــع الاس ــة، م ــة منافس ــر إلى شرك خب
ــة  ــام المحفظ ــع نظ ــوك م ــط 3 بن ــة رب ــال علاق ــة انتق ــاً تكلف ــية، وأيض رئيس

ــة. الإلكتروني
ــا.  ــتعدة لتحمله ــة مس ــون المحفظ ــب أن تك ــي يج ــمعة، والت ــة الس 4. تكلف
ــهر  ــال 3 إلى 4 أش ــن خ ــن أو مبرمج ــن تقني ــرج 4 مهندس ــا يخ فحين
ــة  مــن العمــل في المحفظــة، فهــذه ســمعة ســيئة للشركــة تــدل عــى أن البيئ

ــا. ــاردة لموظفيه ــة ط ــة للشرك الداخلي

رابعاً: معايير المحافظة على الكوادر والخبرات التابعة لشركات 
المحافظ الإلكترونية

بعــد اســتعراضنا للفاتــورة التــي ســتقوم المحفظــة بدفعهــا بســبب 
تخليهــا عــن كوادرهــا وخبراتهــا، دعونــا نلخــص أهــم المعايــر التــي يمكــن 
للمحفظــة تطبيقهــا للحفــاظ عــى خــرات كوادرهــا، والتــي تجعــل تلــك 
ــل في  ــة، وتتمث ــركات المنافس ــن ال ــة م ــروض المقدم ــض الع ــوادر ترف الك

ــة: ــر التالي المعاي
ــر  ــك أن تجعــل الموظــف أو الخب ــي ذل ــار الشراكــة والأســهم: ويعن 1. معي
ــه  ــة ملك ــأن الشرك ــة 3 إلى 5 ســنوات يشــعر ب ــذي قــى معــك في الشرك ال
وليســت مجــرد راتــب شــهري. وهــو معيــار يجعــل هــذا الموظــف يعمــل ليــاً 
ــة.  ــه في الشرك ــهم ل ــن الأس ــبة م ــص نس ــال تخصي ــن خ ــك م ــاراً، وذل ونه
ويمكــن تطبيــق هــذه الفكــرة مــن خــال إنشــاء صنــدوق تســميه »صنــدوق 
ــدوق،  ــذا الصن ــراوح بــن %5 إلى %10 له الموظفــن«، وتخصيــص نســبة ت
ــذي أمــى 4  ــي ال ــر التقن ــك الأســهم للمدي ــث تخصــص نســبة مــن تل بحي
ســنوات مثــاً، وكذلــك نســبة لمديــر العمليــات وغيرهــم مــن الخــرات التــي لا 
يمكــن الاســتغناء عنهــا كــا  يمكــن ربــط تلــك الأســهم التــي ســيحصل عليهــا 

ببقائــه في الشركــة.
2. في الســوق اليمنيــة: الأمــان الوظيفــي والاحــرام = راتــب ثــانٍ، وهــذا 

يجعــل الموظــف يعمــل باجتهــاد وتفــانٍ لا يمكــن تخيلــه.
3. معيــار احــرام الخبــر في مجــال تخصصــه، بمعنــى أن تحــاول منحــه 
مســاحة في اتخــاذ القــرار، ولا تحــاول أن تكــون أعلــم منــه في مجالــه وتقــول 

لــه »نفــذ الأمــر وانتهــى«.
4. القيــام بمنــح الموظــف دورات أو برامــج تدريبيــة تخصصيــة في مجــال 
ــة  ــج التدريبي ــدورات والبرام ــك ال ــط مخرجــات تل ــة، ورب ــا المالي التكنولوجي

بمــدى تقديمــه للأفــكار والمنتجــات التــي تخــدم الشركــة واســراتيجيتها.
5. اجعــل منــه واجهــة لشركــة المحفظــة، مــن خــال تمكينــه ليكــون متحدثــاً 
رســمياً للشركــة أمــام الجهــات، ومنهــا البنــك المركــزي، ويقــوم بتمثيــل الشركــة 

في المؤتمــرات والندوات.
أخيـــــــراً، عــى شركات المحافــظ الإلكترونيــة المحافظــة عــى كوادرهــا 
ــك  ــتوعب تل ــب أن تس ــداً. ويج ــم أب ــرط فيه ــوة، وألا تف ــكل ق ــا ب وخبراته
الــركات أن الــكادر الوظيفــي هــو أصــل مــن أصــول الشركــة، والتفريــط في 
تلــك الأصــول يعنــي أن الشركــة ســاهمت في تدمــر نفســها بنفســها، وكانــت 
ــهورة:  ــة المش ــبب المقول ــتتحملها بس ــي س ــائر الت ــي في الخس ــبب الرئي الس

ــه عــرة«. ــه يرحــل، بنوظــف بدال »خلي
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تكتســب الخدمــات التــي تقدمهــا بنــوك التمويــل 
الأصغــر أهميــة اســتثنائية في اليمــن بســبب الأزمــة 
ــة والإنســانية المتفاقمــة، وضعــف القطــاع  الاقتصادي
غــر  الاقتصــاد  وانتشــار  التقليــدي،  المــرفي 
الرســمي. تســتعرض هــذه الدراســة الإطــار النظــري 
ــل  ــامي(، وتحل ــدي والإس ــر )التقلي ــل الأصغ للتموي
واقــع القطــاع في اليمــن مقارنــة بالتجــارب العربيــة 
ــذه  ــادي له ــر الاقتص ــم الأث ــدة، وتقي ــة الرائ والعالمي
البنــوك في تحقيــق الشــمول المــالي، وتختتــم بتقديــم 
نمــوذج تطبيقــي مقــرح لتطويــر تمويــل أصغــر 
رقمــي إســامي يتناســب مــع خصوصيــة البيئــة 

ــة. اليمني

أولا: مقدمة تأصيلية: التمويل الأصغر كآلية 
للتنمية والشمول المالي

1. تعريف وأهداف التمويل الأصغر:
التمويــل الأصغــر هــو مجموعــة مــن الخدمــات 
الماليــة صغــرة الحجــم تقــدم للأفــراد والمنشــآت التــي 
لا تســتوفي شروط البنــوك التقليديــة. تشــمل هــذه 
الخدمــات: القــروض الإنتاجيــة والاســتهلاكية الصغــرة، 
خدمــات  الأصغــر،  التأمــن  الادخــار،  حســابات 
ــاد  ــب والإرش ــة إلى التدري ــع، بالإضاف ــل والدف التحوي
المــالي. الهــدف الاســراتيجي هــو تمكــن هــذه الفئــات 
ــن  ــر، وتحس ــة، وإدارة المخاط ــول منتج ــاء أص ــن بن م

ــتهم. ــتوى معيش مس

2.التصنيف الثنائي للتمويل الأصغر:
ــح  ــى من ــوم ع ــدي: يق ــر التقلي ــل الأصغ • أ. التموي
ــداد  ــداول س ــع ج ــددة، م ــدة مح ــة بفائ ــروض نقدي ق
دوريــة، وغالبــا مــا يســتخدم آليــات الضــان الجماعــي 
مــن  الأكــر  العــبء  العميــل  يتحمــل  الفــردي.  أو 

المخاطــر الائتمانيــة.
• ب. التمويــل الأصغــر الإســامي: يعتمــد عــى صيــغ 
ــدأ تقاســم  ــر بمب ــدة( وتق ــا )الفائ ــة تحظــر الرب شرعي
المخاطــر والأربــاح. أبــرز صيغــه: المرابحــة )بيــع الســلعة 
بهامــش ربــح معلــوم(، والمضاربــة )الشراكــة بــن رأس 
المــال والجهــد(، والمشــاركة، والإجــارة )تأجــر الأصــول(، 
والقــرض الحســن. تشــر الدراســات إلى أن صيــغ 
المشــاركة أقــل انتشــارا مــن المرابحــة نظــرا لتعقيداتهــا 

ــا. ــف متابعته التشــغيلية وتكالي

3. مقارنة أساسية بين النموذجين )جدول تحليلي(:
الجانب النموذج التقليدي النموذج الإسلامي.

ــن(  ــدة )دائن/مدي ــرض بفائ ــدي ق ــاس التعاق الأس
ــع(. ــة )شراكة/بي ــاركة، مضارب ــارة، مش ــع، إج بي

العائــد فائــدة محــددة ســلفا )ربــا( ربــح تجــاري أو 
هامــش بيــع أو عائــد مشــاركة.

بالســداد  الملتــزم  هــو  العميــل  المخاطــر  توزيــع 
)مخاطــر عاليــة عــى العميــل( تتــوزع حســب الصيغــة 

ــال في المشــاركة( ــك يشــارك في مخاطــر رأس الم )البن
الملاءمــة أقــل قبــولا في المجتمعــات ذات الحساســية 
الشرعيــة يتوافــق مــع الشريعــة، مــا يزيــد مــن الإقبال 

في مجتمعــات مثــل اليمــن
التحــدي الأكــر ارتفــاع مخاطــر التعــر والإفــراط 
)خاصــة  التمويليــة  الصيــغ  تعقيــد  المديونيــة  في 

التشــغيلية التكاليــف  وارتفــاع  المشــاركة( 

ثانيا: تحليل واقع التمويل الأصغر في اليمن: 
بين الحاجة الماسة والمعوقات الهيكلية

1.مبررات الأهمية:
ــة  ــن ضرورة حتمي ــر في اليم ــل الأصغ ــل التموي يمث
لا رفاهيــة تنمويــة، نظــرا لارتفــاع معــدلات الفقــر 
ــة  ــي، وهيمن ــل النظام ــرص العم ــار ف ــة، وانهي والبطال
الاقتصــاد غــر الرســمي، وضعــف الشــمول المــالي )أقــل 
ــق  ــي وف ــاب بن ــم حس ــن لديه ــن البالغ ــن %10 م م
ــوك  ــدرة البن ــع ق ــرب(، وتراج ــل الح ــا قب ــرات م تقدي

ــل. ــى التموي ــة ع ــة التقليدي التجاري
2.هيكل القطاع وحجمه:

ــة  ــات دقيق ــد بيان ــا في تحدي ــاع تحدي ــه القط يواج
بســبب الظــروف غــر المســتقرة. يضــم الســوق اليمنــي 
ــل،  ــك الأم ــل بن ــة )مث ــوك المتخصص ــن البن ــا م مزيج

ــج  ــك القاســمي( ومؤسســات وبرام ــك الكريمــي، بن بن
 SME Finance Forum تمويــل أصغــر، وتشــر منصــة
إلى أن شــبكة اليمــن للتمويــل الأصغــر تضــم أكــر مــن 
%80 مــن هــذه الكيانــات. ومــع ذلــك، تبقــى مســاهمة 
ــة  ــة اليمني هــذا القطــاع في إجــالي الأصــول المصرفي
محــدودة، ويعــاني مــن شــح رأس المــال، ومشــاكل 

ــرافي. ــف التوســع الجغ الســيولة، وضع

3. التحديات الحرجة التي تواجه القطاع:
• الانقســام المؤســي والتنظيمــي: انعــكاس لانقســام 
ــة  ــؤدي لضعــف الرقاب ــي، مــا ي ــك المركــزي اليمن البن

وتعــدد الأنظمــة.
• مخاطــر ائتمانيــة وتشــغيلية عاليــة: بســبب ضعــف 
الدخــل، غيــاب الضمانــات، وعــدم الاســتقرار الأمنــي.

ــة  ــة: صعوب ــة والرقمي ــة المالي ــة التحتي • ضعــف البني
ــة  ــة، غيــاب قاعــدة بيانــات ائتماني التحقــق مــن الهوي
موحــدة، الاعتــاد المفــرط عــى النقــد، وضعــف الربــط 

بــن التمويــل الأصغــر والمحافــظ الإلكترونيــة.
ــي  ــتوى الوع ــدني مس ــة: ت ــة المالي ــف الثقاف • ضع
التدفقــات  وإدارة  الإنتاجــي  التمويــل  بأساســيات 

النقديــة.

ثالثا: نظرات مقارنة: واقع التمويل الأصغر في 
الدول العربية والعالم

التجارب العربية الرائدة:
ــث  • مــر: نمــوذج ناجــح في التوســع الكمــي، حي
بلغــت محفظــة التمويــل متناهــي الصغــر حــوالي 93.4 
ــر  ــا لتقري ــارس 2024(، وفق ــري )م ــه م ــار جني ملي
 ،)OECD( والتنميــة  الاقتصــادي  التعــاون  منظمــة 
ــك بفضــل وجــود إطــار تنظيمــي واضــح وإشراف  وذل
رقــابي متخصــص أتــاح مشــاركة الجمعيــات والــركات 

ــوك. والبن
• الأردن: يظهــر تقريــر الاســتقرار المــالي للبنــك 
المركــزي الأردني )2024( تراجعــا في محفظــة قــروض 
يشــر  مــا   ،)11.7% )بنســبة  الأصغــر  التمويــل 
الإقــراض  في  الإفــراط  مخاطــر  إدارة  أهميــة  إلى 

والشــفافية.
• الســودان: نمــوذج فريــد في التمويــل الأصغــر 
الإســامي، حيــث رفــع بنــك الســودان المركــزي )2026( 
ــة  ــة الزراعي ــل القيم ــات سلاس ــل لقطاع ــدود التموي ح
الحــرب،  مناطــق  الإعــار في  وإعــادة  والحيوانيــة 
ــا إســامية متنوعــة تتجــاوز المرابحــة. مســتخدما صيغ

• المغــرب: نمــوذج متميــز في الوصــول إلى المناطــق 
ــة  ــة والنســاء بفضــل مؤسســات متخصصــة وبيئ الريفي

ــة داعمــة. تنظيمي

التجارب العالمية الملهمة:
ــاذج  ــم الن ــد أه ــش(: أح ــن )بنغلادي ــك جرام • بن
الكلاســيكية القائمــة عــى الإقــراض الجماعــي للنســاء، 

كتابات

محمد الخطيب*

يمثل التمويل الأ�صغر تحولا جوهريا في الفل�سفة 
مجرد  كونه  من  انتقل  حيث  التنموية،  المالية 
�إلى  يهدف  متكامل  م��الي  نظام  �إلى  ط��ارئ��ة  �إق��را�ض��  �أداة 
�أ�صحاب  الدخل،  )منخف�ضو  اقت�صاديا  المهم�شة  الفئات  دمج 
الريف(  و�سكان  ال�شباب،  الن�ساء،  ال�صغر،  المتناهية  الم�شاريع 

منح  على  المفهوم  ه��ذا  يقت�صر  ولا  الر�سمي.  الاقت�صاد  في 
الادخ��ار،  خدمات  لي�شمل  يتجاوزه  بل  ال�صغيرة،  القرو�ض 
الإ�سلامي،  والتمويل  المالية،  والتحويلات  الأ�صغر،  والت�أمين 
التحول الرقمي لخف�ض  المالية، م�ستفيدا من  القدرات  وبناء 

التكاليف وتو�سيع نطاق الو�صول.

بين النظرية والتطبيق في اليمن والمنطقة والعالم..
بنوك التمويل الأ�صغر ودورها في التنمية الاقت�صادية وال�شمول المالي

لا يمكن لبنوك التمويل 
الأ�صغر �أن تكون فعالة بمعزل 

عن بيئة تنظيمية داعمة، 
وبنية رقمية �آمنة، وثقافة 
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والضــان الاجتماعــي، والمتابعــة الميدانيــة، مــا أســهم 
في بنــاء الثقــة والانضبــاط المــالي.

للتمويــل  رقمــي  نمــوذج  )عالمــي(:   Kiva  •
الجماعــي يربــط بــن ممولــن مــن جميــع أنحــاء 
العــالم وأصحــاب مشــاريع صغــرة، مــا يوضــح قــوة 

الوصــول. تكاليــف  خفــض  في  التكنولوجيــا 
محــوري  دور  روانــدا(:  )كينيــا،  أفريقيــا  شرق   •
كمدخــل   )M-PESA )مثــل  الإلكترونيــة  للمحافــظ 
رئيــي لتقديــم خدمــات ماليــة ومنتجــات تمويــل 

أصغــر رقميــة بالكامــل.

رابعا: الأثر الاقتصادي المقاس:
من التمويل إلى التنمية

يحــدث التمويــل الأصغــر أثــرا ملموســا عــر عــدة 
قنــوات، لكنــه ليــس تلقائيــا:

ــة  ــرة في تنمي ــاعد الأسر الفق ــر: يس ــل الفق 1. تقلي
مشــاريع مــدرة للدخــل )محــات، حــرف، زراعــة(، لكنــه 

يفشــل إذا تحــول إلى تمويــل اســتهلاكي بحــت.
ــول  ــر مم ــروع صغ ــل: كل م ــرص العم ــق ف 2. خل
ــأسرة  ــة ل ــف إضافي ــق وظائ ــد يخل ــه وق يشــغل صاحب

ــي. ــع المح والمجتم
3. رفــع الناتــج المحــي: بتوســع التمويــل المنتــج، 
تــزداد مســاهمة المشــاريع الصغــرة وغــر الرســمية في 

ــمي. ــاد الرس الاقتص
ــر(:  ــادي )شرط الأث ــو الاقتص ــع النم ــة م 4. العلاق
موجهــا  التمويــل  كان  إذا  إيجابيــة  العلاقــة  تكــون 
والمتابعــة  بالتدريــب  ومدعومــا  إنتاجيــة،  لمشــاريع 
والوصــول للأســواق. أمــا إذا كان بــا ضوابــط فيــؤدي 

والتعــر. المديونيــة  الإفــراط في  إلى 

التمويل الأصغر كركيزة للشمول المالي:
ــك  ــات Global Findex للبن ــدة بيان ــا لقاع وفق
الــدولي )2021(، فــإن الشــمول المــالي يتطلــب 
ماليــة رســمية. وهنــا  وصــولا عــادلا لخدمــات 
ــح  ــر مــن خــال فت ــل الأصغ ــوك التموي تســاهم بن
ــوكلاء  ــتخدام ال ــة، واس ــة التكلف ــابات منخفض حس
والمحافــظ الإلكترونيــة، وإدمــاج النســاء والشــباب، 
غــر  والتمويــل  النقــد  عــى  الاعتــاد  وتقليــل 

الرســمي )المرابــن(.

خامسا: ركائز التمويل الأصغر الإسلامي 
وإمكانات الزكاة والوقف

ــة،  ــة، المضارب ــة: )المرابح ــية وملاءم 1.أدوات رئيس
ــن  ــن(. لك ــرض الحس ــلم، الق ــارة، الس ــاركة، الإج المش
التحــدي العمــي هــو أن المرابحــة تبقــى الأداة الأوســع 
انتشــارا لبســاطتها، بينــا تظــل أدوات تقاســم المخاطــر 
رغــم  الاســتخدام  محــدودة  والمضاربــة(  )المشــاركة 

ــا. عدالته
2.دور الــزكاة والوقــف: يمثــان مورديــن محتملــن 
قويــن لدعــم التمويــل الأصغــر الإســامي، وذلــك 

عــر:
ــات  ــق ضــان تغطــي مخاطــر الفئ • إنشــاء صنادي

الأشــد فقــرا.
الحــالات  لدعــم  الحســن  القــرض  تمويــل   •

. عيــة لاجتما ا
• تغطية تكاليف التدريب وبناء القدرات.

3.مقارنــة الكفــاءة: التمويــل الإســامي أكــر 
قبــولا اجتماعيــا في اليمــن، لكنــه يتطلــب حوكمــة 
شرعيــة قويــة، وأنظمــة تقنيــة متطــورة لإدارة صيــغ 
ــر  ــة والأث ــن الربحي ــوازن ب ــق ت ــل، وتحقي التموي

ــوي. التنم

سادسا: المخاطر والتحديات الاستراتيجية للقطاع
ــة  ــراض: نتيج ــراط في الإق ــر والإف ــر التع • مخاط
ــة. ــل دون رقاب ــدد مصــادر التموي ــل وتع ــف الدخ ضع

• ارتفــاع التكاليــف التشــغيلية: ناتــج عــن صغــر 
حجــم القــرض وكثافــة المتابعــة الميدانيــة )العكــس 

تمامــا للإقــراض المــرفي الكبــر(.
• ضعــف البيانــات الائتمانيــة والمخاطــر التقنيــة: 
غيــاب الســجل الائتــاني الموحــد يزيــد المخاطــر، وفي 
العــر الرقمــي تظهــر مخاطــر الاحتيــال الإلكــروني 

ــات. ــة البيان ــف حماي وضع

سابعا: توصيات التطوير: نموذج مقترح 
للتمويل الأصغر الرقمي الإسلامي في اليمن

دور الحكومات والبنوك المركزية:
ــاء،  ــة العم ــح وحماي ــي واض ــار تنظيم ــدار إط إص
إنشــاء مكتــب ائتــاني موحــد، تشــجيع التحــول الرقمــي 

والــوكلاء الماليــن، ودعــم صناديــق الضــان.
النمــوذج التطبيقــي المقــرح )تمويــل أصغــر رقمــي 

إســامي متكامــل(:
ــظ  ــر بمحاف ــل الأصغ ــك التموي ــط بن ــرة: رب • الفك
إلكترونيــة، ووكلاء، وتجــار، وصناديــق الــزكاة والوقــف، 

ــة. وقواعــد بيانــات ائتماني
• المكونات الأساسية:

1. فتح حساب مبسط عبر الهاتف المحمول.
ــل  ــرف التموي ــتخدم ل ــة تس ــة إلكتروني 2. محفظ

ــداد. ــراء والس وال
للســلع،  مرابحــة  مبســطة:  إســامية  منتجــات   .3
إجــارة للمعــدات، ســلم للمزارعــن، قــرض حســن.
4. تقييــم ائتــاني رقمــي يعتمــد عــى تاريــخ الســداد 

وحركــة المحفظــة ونشــاط المشروع.
ــرة  ــائل قص ــر رس ــب ع ــل بالتدري ــط التموي 5. رب
ــة. ــول الإدارة المالي ــة ح ــات ميداني ــات وجلس وفيديوه
والإيــداع  والتحقــق  للتســجيل  وكلاء  شــبكة   .6

والســداد.
7. صنــدوق ضــان مخاطــر يمولــه البنــك والجهــات 

المانحــة والــزكاة والوقــف.
• مراحــل التنفيــذ الأربــع: التأســيس - التشــغيل 
التجريبــي في محافظــة واحــدة - التوســع - النضــج 
)ربــط بسلاســل القيمــة وإطــاق تمويــل جماعــي 

إســامي(.
ــدد  ــاء الج ــدد العم ــاح: ع ــاس النج ــؤشرات قي • م
)ونســبة النســاء والشــباب(، معــدل الســداد، نســبة 
ــة،  ــف المخلق ــتمرة والوظائ ــاريع المس ــدد المش ــر، ع التع
نســبة الســداد الرقمــي، والأثــر عــى الدخــل الشــهري 

ــل. للعمي

الخلاصة والاستنتاج الرئيسي
تنمويــة  أدوات  هــي  الأصغــر  التمويــل  بنــوك 
ــراض. وفي  اســراتيجية، وليســت مجــرد مؤسســات إق
بيئــة معقــدة كاليمــن، يمكــن للتمويل الأصغر الإســامي 
الرقمــي أن يكــون مســارا رئيســيا للتنميــة الاقتصاديــة، 
ــن  ــج ب ــامل يدم ــوي ش ــدار كنظــام تنم شريطــة أن ي
التمويــل المنتــج، التقنيــة الحديثــة، التدريــب المســتدام، 
الحمايــة الاجتماعيــة )عــر الــزكاة والوقــف(، والرقابــة 
الصارمــة. كــا أن النمــوذج الأنجــح لليمــن هــو الــذي 
يمــزج بــن أصالــة الصيــغ الإســامية ومرونــة المحافــظ 
ــراط في  ــع الإف ــي يمن ــع إشراف حوكم ــة، م الإلكتروني
ــى  ــات ع ــاء والمؤسس ــوال العم ــون أم ــراض ويص الإق

حــد ســواء.
ويبقــى الاســتنتاج الرئيــي: أنــه لا يمكــن لبنــوك 
التمويــل الأصغــر أن تكــون فعالــة بمعــزل عــن بيئــة 
تنظيميــة داعمــة، وبنيــة رقميــة آمنــة، وثقافــة ماليــة 
رشــيدة، وأن المفتــاح لتحقيــق أثــر تنمــوي حقيقــي للتمويل 
الأصغــر يكمــن في الانتقــال مــن نمــوذج الإقــراض 

الاســتهلاكي إلى نمــوذج التمويــل الإنتاجــي الشــامل.
*خبير تقني وأمن سيبراني

التمويل الأ�صغر 
في اليمن �ضرورة حتمية 
لا رفاهية تنموية، نظرا 
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   وهنــا ســأحاول أن أصنــف الــروط التــي أظــن 
أنهــا ضروريــة لإعــادة الثقــة بالجهــاز المــرفي 
ــدد  ــة، وتج ــبعة شروط مصرفي ــن س ــي وتتضم اليمن
انطلاقتــه مــن خــال تبنــي البنــك المركــزي اليمنــي 
المصرفيــة  الخدمــات  قانــون  وإصــدار  إعــداد 
ــق  ــرض تحقي ــوك بغ ــع البن ــاركة جمي ــة بمش الطارئ

ــة:  ــداف فوري أه
-اســتعادة ثقــة الجمهــور في البنــوك مــن خــال 
ــم  ــأن أمواله ــن ب ــة المودع ــا وطمأن ــان ملاءته ض

ــة. آمن
مــن  المزيــد  ومنــع  المــالي  النظــام  -اســتقرار 

الانهيــارات.
ــن  ــق ب ــوازن دقي ــق ت ــك تحقي ــن ذل ــرض م والغ
ضــان الاســتقرار، والســاح لقــوى الســوق بالعمــل، 

وذلــك عــن طريــق:
1.تقديم المساعدة المالية للبنوك المتعثرة.

2. تفعيــل مؤسســة التأمــن عــى الودائــع للقيــام 
بعملهــا وفــق قــرار إنشــائها.

ــات المصرفيــة  ــون الخدم ــن قان ــب أن يتضم يج
الطارئــة المقــرح إخراجــه الــروط المصرفيــة الآتيــة:

الشرط الأول: إقفال ملف البنوك المتعثرة
تســوية  )أو  المتعــرة  البنــوك  ملــف  إقفــال 
القــروض المتعثرة/الديــون المعدومــة( هــو عمليــة 
ــن  ــة ب ــة التعاقدي ــاء العلاق ــدف إلى إنه ــدة ته معق
البنــك والعميــل المتعــر، وإغــاق ملــف الديــن 
نهائيــاً، ســواء مــن خــال الســداد، التســوية، أو 

القانونيــة. الإجــراءات 
ــة  ــع حماي ــرة م ــات المع ــن المؤسس ــص م والتخل
العمليــة  هــذه  تــزرع  وقــد  الســليمة،  المؤسســات 
شــعوراً بالطمأنينــة لــدى المودعــن، حيــث سيشــهدون 
جهــداً ملموســاً لمعالجــة المشــاكل الأساســية التــي 
تعــاني منهــا البنــوك. ونتيجــة لذلــك، ســيبدأ النــاس 
يســتعيدون ثقتهــم في النظــام المــالي، مــا يــؤدى إلى 
زيــادة تدريجيــة في الودائــع ووقــف التدافــع بســحب 

ــوك عــى نطــاق واســع.  ــوال مــن البن الأم

الشرط الثاني: تعزيز مستويات الملاءة والسيولة
لقــد نــال التضخــم مــن الأمــوال الخاصــة البنــوك 
العاملــة في اليمــن كافــة بحيــث تدنــت معــدلات 
ــدل  ــدني مع ــك ت ــوك وكذل ــدى البن ــاءة ل ــب الم نس
المــاءة الإجــالي البنــوك كافــة بشــكل كبــر، لذلــك 
ــر  ــذا الأم ــدى له ــا أن نتص ــاً علين ــح لزام ــه أصب فإن
ونخطــط لاعتــاد تدابــر وإجــراءات تــؤدي إلى 

ــة.  ــول سريع حل
هــو  والســيولة  المــاءة  مســتويات  تعزيــز  إن 
ركيــزة أساســية لضــان الاســتقرار المــالي واســتدامة 
الأعــال، ســواء للمؤسســات المصرفيــة أو الــركات.
عــى  القــدرة  تقيــس   )Solvency( المــاءة   
ــيولة  ــا الس ــة الأجــل، بين ــات طويل ــاء بالالتزام الوف

ســداد  عــى  القــدرة  عــى  تركــز   )Liquidity(
الالتزامــات قصــرة الأجــل، والعمــل بآليــات مشــركة 
)للمؤسســات الماليــة والبنــوك( بموجــب بــازل 3.

الشرط الثالث: الدمج المصرفي
الدمــج المــرفي هــو اتحــاد بنكــن أو أكــر 
ــد أو اندمــاج بنــك  ــان مــالي واحــد جدي لتكويــن كي
ــراتيجية  ــوة اس ــذه خط ــر، وه ــر أك ــر في آخ أصغ
يتــم اللجــوء لهــا لعــاج البنــوك المتعــرة أو لمواجهــة 
ــد قــادرة  ــي تع ــوك الت ــة، ودعــم البن ــات العولم تحدي
الجمهــور  وطمأنــة  فقــط،  ديونهــا  ســداد  عــى 
ــام  ــم في النظ ــتعادة ثقته ــة، واس ــم آمن ــأن أمواله ب

المــرفي، والدمــج المــرفي يهــدف إلى:
- تعزيــز المــاءة المــالي: دمــج بنــك ذو ســيولة 
ــن  ــه م ــة لحمايت ــيولة إيجابي ــر ذو س ــع آخ ــلبية م س

الانهيــار.
- تحقيــق اقتصاديــات الحجــم: خفــض التكاليــف 
قاعــدة  توســيع  خــال  مــن  الربحيــة  وزيــادة 

الخدمــات.
- الامتثــال التنظيمــي: تلبيــة متطلبــات رأس المــال 

والســيولة، مثــل معايــر »بــازل 3«. 
- زيــادة التنافســية: تعزيــز القــدرة عــى المنافســة 

في الســوق وزيــادة الحصــة الســوقية. 
ــذ  ــرفي من ــج الم ــارب الدم ــدأت تج ــاً: ب تاريخي
القــرن الســابع عــر، وتنشــط بشــكل خــاص في 
أوقــات الأزمــات الماليــة لإعــادة هيكلــة القطــاع 

المــرفي.

الشرط الرابع: تعزيز مستويات الإدارة والرقابة
تعزيــز مســتويات الإدارة والرقابــة يعــد ركيــزة 
أساســية لتطويــر الأداء التنظيمــي، تحقيــق الشــفافية، 
ــز  ــذا التعزي ــدف ه ــاد الإداري. ويه ــة الفس ومحارب
الإجــراءات،  وتبســيط  الأداء،  كفــاءة  ضــان  إلى 

هيــكل  خــال  مــن  الرشــيدة  الحوكمــة  وتطبيــق 
تنظيمــي مناســب. 

تأكيــد القانــون عــى الشــفافية والمســاءلة وإلــزام 
البنــوك بالخضــوع لعمليــات تفتيــش وتدقيــق صارمــة 
لضــان اســتقرارها المــالي حتــى تتمكــن مــن تفعيــل 
ــاء  نشــاطها، وكان هــذا النهــج حاســا في إعــادة بن

الثقــة في النظــام المــرفي وعــر:
التحــول  الإداريــة:  الرقابــة  تعزيــز  آليــات   .1
الرقابــة  تبنــي   - الإلكترونيــة(  )الإدارة  الرقمــي 
ــم الأداء الــدوري - تفعيــل وحــدات  ــة - تقيي الإيجابي

الداخليــة. المراجعــة 
2. تطويــر مســتويات الإدارة: الحوكمــة الرشــيدة - 

إدارة المخاطــر والأزمــات - تنميــة المــوارد البشريــة.
3. أهــداف وفوائــد تعزيــز الرقابــة والإدارة: رفــع 
ــولاء -  ــاط وال ــة - الانضب ــز الثق ــاءة الأداء - تعزي كف

الاســتباقية
الرقابــة  الرقــابي:  النظــام  نجــاح  ركائــز   .4

الفعــال. التواصــل   - الاســراتيجية 
يمكــن القــول إن تعزيــز الرقابــة الإداريــة لا يعنــي 
ــق  ــن تحقي ــيلة تضم ــو وس ــل ه ــن، ب ــد الموظف تقيي
أهــداف المنظمــة بأعــى درجــات الكفــاءة والفعاليــة.
       ونؤكــد أن الجهــد الــذي تبذلــه بعــض البنــوك 
ــوك  ــة البن ــا جمعي ــوم به ــي تق ــود الت ــك الجه وكذل
عــى صعيــد التدريــب هــي في غايــة الأهميــة لرفــع 
مســتويات وكفــاءة العمــل المــرفي، ومحاولــة توليــد 
طاقــات إداريــة جديــدة عوضــا ًعــن تلــك التــي 

ــرب. ــط الح ــت ضغ ــارج تح ــرت إلى الخ هاج
      وبذلــك نشــدد عــى أهميــة تحســن مســتويات 
أخــرى عــى  البنــوك ونكــرر مــرة  لــدى  الإدارة 
أهميــة تحســن مســتويات عمــل قطــاع الرقابــة 
بالبنــك المركــزي، وعــى ضرورة تعزيزهــا عــدداً 
وعــدة ومحاولــة مســاعدتها عــى اجتــذاب العنــاصر 
خــر  بعملهــا  القيــام  عــى  والقــادرة  المســؤولة 
ــذاب هــذه  ــس فقــط عــى اجت ــام ومســاعدتها لي قي
العنــاصر، بــل و-أيضــاً- عــى الاحتفــاظ بهــا وعــى 

حمايتهــا وتحصينهــا مــن الإغــراءات.

 الشرط الخامس: عصرنة الجهاز المصرفي: 
)الاستفادة من التكنولوجيا والابتكار(:

وذلــك عــر إدخــال التكنولوجيــا الرقميــة الحديثــة 
البنكيــة،  العمليــات  في  الإلكترونيــة(  )الصيرفــة 
ــة  ــز البني ــل، وتعزي ــع والتحوي ــة الدف ــث أنظم تحدي
التحتيــة التكنولوجيــة، مــا يرفــع الكفــاءة التنافســية 
ويوفــر خدمــات سريعــة وآمنــة للعمــاء. يشــمل أبــرز 
الخدمــات المصرفيــة  اعتــاد  العصرنــة  خطــوات 
ــر إدارة المخاطــر. الشــاملة Core Banking   وتطوي

جديــدة  فرصــاً  التكنولوجــي  التقــدم  ويوفــر 
ــة،  ــوك والمؤسســات المالي ــاء الثقــة في البن لإعــادة بن
ــة blockchain أن  ــن لتقني ــال، يمك ــبيل المث ــى س ع
تعــزز الشــفافية والأمــن في المعامــات الماليــة، مــا 

كتابات
عملية إعادة الثقة بالجهاز المصرفي اليمني عملية 
شاقة دونها شروط عدة، ومهمة معقدة لا تتطلب 
جهود  تضافر  تتطلب  بل  فحسب  تنظيمية  تدابير  اتخاذ 
مكثفة وشجاعة ومسؤولة من قبل القطاعين العام والخاص، 

هذا  التشريعية،  النصوص  جانب  إلى  العام  التصور  لتغيير 
إلى  أساساً  اليمني يستند  القطاع المصرفي  أن قيام  فضلاً عن 
التي لا يزال يعاني  نمو الاقتصاد وخلاصة من حالة المرحلة 

منها حتى الآن.

كيف يمكن �إعادة الثقة في الجهاز الم�صرفي؟

نبيل علي العابد*
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ــل،  ــب، وبالمث ــال والتلاع ــر الاحتي ــن مخاط ــل م يقل
يمكــن للمنصــات الرقميــة أن توفــر الوصــول في 
الوقــت الحقيقــي إلى المعلومــات الماليــة، وتمكــن 
العمــاء وزيــادة ثقتهــم في النظــام. وأن تبنــي هــذه 
ــزام  ــر الالت ــن أن يظهُ ــة يمك ــورات التكنولوجي التط

ــاء.  ــة العم ــن تجرب ــات وتحس ــث الممارس بتحدي

الشرط السادس: خلق الحوافز والمناخات 
الملائمة لتطوير السوق المصرفية

خلــق الحوافــز والمناخــات الملائمــة لتطوير الســوق 
المصرفيــة هــو: ركيــزة أساســية لتحقيــق الاقتصــادي 
المدخــرات  تعبئــة  عــى  يعمــل  حيــث  المســتدام، 
وتوجيههــا نحــو اســتثمارات منتجــة، وإصلاحــات 
الإدراج  لتشــجيع  نوعيــة  وحوافــز  مؤسســية، 
والاســتثمار، حيــث يؤكــد القانــون عــى الاســتثمار في 
ــوك والمؤسســات  برامــج التثقيــف المــالي، يمكــن للبن
قــرارات  اتخــاذ  مــن  الجمهــور  تمكــن  الماليــة 
ــالي،  ــام الم ــدات النظ ــع تعقي ــل م ــتنيرة، والتعام مس
مــن خــال تثقيــف الأفــراد حــول أهميــة تنويــع 
ــتقبل  ــار للمس ــون، والادخ ــتثماراتهم، وإدارة الدي اس
وهــذا يســاعد في إعــادة بنــاء الثقــة ومنــع الأزمــات 

المســتقبلية، وبشــكل تفصيــي محصــور:
1.حوافــز الإدراج وتشــجيع الــركات )التحــول 
تســهيل   - تحفيزيــة  حــزم  عامــة(:  مســاهمة  إلى 

الضريبيــة. الإعفــاءات   - الإجــراءات 
ــر  ــي: تطوي ــتثماري والتنظيم ــاخ الاس ــة المن 2.تهيئ
الأطــر القانونيــة - رفــع كفــاءة الســوق - تنــوع 
الأدوات الماليــة، ويجــب أن يكــون هنــاك تواصــل 
الــذي ســيعمل عــى تخفيــف المخــاوف،  مفتــوح 
ــة في النظــام المــرفي، وفي  وغــرس الشــعور بالثق
ــة  ــة للحكوم ــيوفر منص ــور؛ س ــة الجمه ــتعادة ثق اس
ــكل  ــم بش ــة مخاوفه ــاس، ومعالج ــع الن ــل م للتواص

ــاشر. مب
3.تعزيــز الحوافــز غــر الماليــة والتقنيــة: التطويــر 
المهنــي - التحــول الرقمــي - نــر الوعــي الادخــاري.

الشرط السابع: الممارسة المسؤولة للسرية 
المصرفية: تعد السرية المصرفية ركيزة أساسية 
في العمل البنكي، وتهدف إلى حماية بيانات 

ومعلومات العملاء، وتعزيز الثقة في القطاع المالي
ــي  ــة لا تعن ــة المصرفي  الممارســات المســؤولة للسري
الإخفــاء المطلــق؛ بــل هــي تــوازن دقيــق بــن حفــظ 

ــة والالتــزام بالتشريعــات  مــن خــال: الخصوصي

1. الالتــزام المهنــي والقانــوني )الحفــاظ عــى 
الــر المهنــي(: كتــان المعلومــات - شــمولية السريــة 

ــخصية.  ــؤولية الش - المس
2. إطــار عمــل إداري آمــن: سياســات داخليــة 

صارمــة - حمايــة البيانــات.
ــتثناءات  ــوني )الاس ــوغ قان ــة بمس ــع السري 3. رف
والممارســة  مطلقــة،  السريــة  تعــد  لا  المســؤولة(: 
محــددة،  حــالات  رفعهــا في  تســتوجب  المســؤولة 
ــن  ــال لـــ قوان ــة - الامتث ــات القضائي ــل :التحقيق مث

مكافحــة غســل الأمــوال  - موافقــة العميــل.
حمايــة  والأخلاقيــة:  الاجتماعيــة  المســؤولية   .4
ــة  المودعــن -النزاهــة: الاعــراف بالأســباب الجذري
الأخلاقيــة  غــر  الممارســات  عــن  التقاريــر  في 
ــل  ــن الداخ ــداول م ــل الت ــوك، مث ــض أو كل البن لبع
الجهــود  الجشــع؛ يســاعد في توجيــه  والإقــراض 

الراميــة إلى إعــادة بنــاء الثقــة.
ويؤكــد القانــون الانخــراط بنشــاط في مبــادرات 
المســؤولية الاجتماعيــة مــن قبــل البنــوك، مثــل: 
ــاريع  ــتثمار في المش ــة، والاس ــات المحلي ــم المجتمع دع
ــة. ــراض العادل ــات الإق ــز ممارس ــتدامة، وتعزي المس
التزامهــا  إظهــار  المؤسســات  هــذه  تســتطيع   
بتحقيــق الصالــح العــام، ومــن خــال الحمــات 
العامــة والــراكات مــع المنظــات ذات الســمعة 
ــة سيســاعد في تغيــر التصــور العــام وإعــادة  الطيب

ــة. ــاء الثق بن
  باختصــار، فــإن الممارســة المســؤولة تعنــي: حماية 
ــون، أو  ــع القان ــك م ــارض ذل ــا لم يتع ــل م سر العمي

المصلحــة العامــة والرقابــة الماليــة.
 ويجــب أيضــاً أن يتضمــن قانــون الخدمــات 

إعــداده وإصــداره: المقــرح  الطارئــة  المصرفيــة 
1. أحــكام أساســية في قانــون الخدمــات المصرفية 
الطارئــة: أن يتــم تقديــم دعــم إضــافي للبنــوك 
المحتاجــة، وحمايــة العملــة، وتقديــم القــروض بــدون 
ــا،  ــاء بالتزاماته ــى الوف ــادرة ع ــوك الق ــد للبن فوائ
ــق  ــات الســحب، وتحقي ــة طلب ــن تلبي ــا م ــا يمكنه م
ــا. وهــذا الــرط حاســا ًفي  الاســتقرار في عملياته
توفــر الســيولة ومنــع الانهيــار الكامــل للنظــام 

ــرفي.  الم
ســيقدم  والتدقيــق:  المــال  رأس  متطلبــات   .2
القانــون متطلبــات رأســالية أكــر صرامــة للبنــوك؛ 
مــا يضمــن احتفاظهــا باحتياطيــات كافيــة لتغطيــة 
ــت  ــك: فرض ــة إلى ذل ــة. وبالإضاف ــائر المحتمل الخس
ــا  ــم صحته ــوك لتقيي ــة للبن ــق منتظم ــات تدقي عملي

الماليــة وضــان الامتثــال للوائــح الجديــدة. ويهــدف 
ــراءات إلى  ــذه الإج ــرض ه ــال ف ــن خ ــون م القان
تعزيــز الشــفافية وتعزيــز الاســتقرار داخــل القطــاع 

ــرفي.  الم
3. متطلبــات رأس المــال وإدارة المخاطــر: ســيؤدي 
ــوك.  ــال للبن ــات رأس الم ــاء متطلب ــون إلى إنش القان
وكان لزامــاً عــى البنــوك أن تحافــظ عــى مســتوى 
ــا؛ لضــان  ــال نســبة إلى أصوله ــن مــن رأس الم مع
الخســائر.  لاســتيعاب  كافيــة  ســيادة  حصولهــا 
بالإضافــة إلى ذلــك، يتبنــي ممارســات أفضــل لإدارة 
المخاطــر لتحديــد المخاطــر المحتملــة والتخفيــف منها. 
وتهــدف هــذه الإجــراءات إلى تعزيــز الاســتقرار 
ــى  ــوك ع ــول البن ــان حص ــال ض ــن خ ــالي م الم

ــادي. ــاش الاقتص ــة الانك ــة لمواجه ــوارد اللازم الم
المبــاشر  التأثــر  ســينعكس  الســوق:  فعــل  رد 
لقانــون الخدمــات المصرفيــة الطارئــة في ســوق 
العمــل بتجــدد ثقــة المســتثمرين في اســتقرار النظــام 

المــرفي.
الخدمــات  قانــون  ســيؤثر  الــدولي:  النفــوذ 
ــات  ــى السياس ــراً ع ــراً كب ــة تأث ــة الطارئ المصرفي
الماليــة المحليــة والعالميــة، وكان نجاحهــا في اســتعادة 
ــق اســتقرار النظــام المــرفي  ــور وتحقي ــة الجمه ثق
ــي  ــرى الت ــدان الأخ ــه البل ــاً تحتذي ــيكون نموذج وس
تواجــه أزمــات مماثلــة، ويكــون العمــل عــى التنســيق 
في  الأزمــات  لمنــع  الماليــة  للسياســات  الــدولي 

المســتقبل. 
التعــافي الاقتصــادي وتأثــره عــى المــدى الطويل: 
ــات  ــون الخدم ــاهمة قان ــن مس ــل م ــن التقلي لا يمك
ــه  ــور، لأن ــة الجمه ــز ثق ــة في تعزي ــة الطارئ المصرفي
الاقتصــادي  التعــافي  لجهــود  الأســاس  ســرسي 
اللاحقــة، ومــن خــال تحقيــق الاســتقرار في النظــام 
ــيلعب القانــون دوراً  ــتعادة الثقــة، س المــرفي واس
ــز النشــاط الاقتصــادي، وســيمهد  ــاً في تحفي محوري
الطريــق لسياســات الصفقــة الجديــدة اللاحقــة، 
ــافي  ــة والتع ــر الإغاث ــدف إلى توف ــت ته ــي كان والت
القانــون  إرث  رؤيــة  الممكــن  ومــن  والإصــاح، 
مســتقبلاً، حيــث سينشــئ إطــاراً طمــوح للتدخــل 
الحكومــي في أوقــات الأزمــات الماليــة، وسيســلط 
الضــوء عــى أهميــة الحفــاظ عــى ثقــة الجمهــور في 

ــرفي.  ــام الم النظ
عــى الرغــم مــن الاختلافــات في الســببية، فقــد 
ــور في النظــام  ــة الجمه ــدان ثق ــة إلى فق أدت الأزم
المــرفي، مــا أدى إلى انتشــار الذعــر وهــروب 

ــوك. البن
ــدار  ــراج وإص ــع في إخ ــراء السري ــا أن الإج  ك
قانــون الخدمــات المصرفيــة الطارئــة لاســتعادة ثقــة 
الجمهــور، ومــن الممكــن أن يقــدم دروســاً قيمــة 

ــوم.  ــياسي الي ــرار الس ــاع الق لصن
*عضو لجنة البناء التنموي – كاك بنك

المراجــــع
ــة في  ــة الثق ــالي في تنمي ــان الم ــبكة الأم - دور ش
الجهــاز المــرفي- خليــل غالــب جــر- المعهــد العــالي 
للدراســات المحاســبية والماليــة /جامعــة بغــداد- 2022.
- اســتعادة الثقــة بالقطــاع المــرفّي - د. خلــدون 

عبــد الصمــد – صحيفــة النهــار العــربي – 2025.
- دراســة الاندمــاج المــرفي وموقــع البنــوك 
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 )IoT( هــذا التحــول يعُــرف بإنترنــت الأشــياء 
وهــي تقنيــة جعلــت الحيــاة أكــر ســهولة وذكاءً، 
ووفـّـرت مســتوى غــر مســبوق مــن الراحــة والتحكم.
اليــوم، هنــاك أكــر مــن 15 مليــار جهــازٍ متصــلٍ 
بالإنترنــت حــول العــالم، ويتوقــع الخــراء أن يصــل 
هــذا العــدد إلى 30 مليــار جهــازٍ بحلــول عــام 2030. 
ــة،  ــةً حقيقي ــورةً تقني ــسُ ث ــة تعك ــام الهائل هــذه الأرق
لكــن خلــف هــذا التطــور السريــع يــرز ســؤال 
ــاً؟  ــة فع ــة آمن ــا الذكي ــت أجهزتن ــل أصبح ــم: ه مه
فــكل جهــاز متصــل بالإنترنــت يمكــن أن يتحــول إلى 
نقطــة ضعــف قــد يســتغلها المخترقــون للوصــول إلى 
بياناتنــا أو التســلل إلى شــبكاتنا، ومــع تزايــد الاعتــاد 
عــى هــذه التقنيــات في المنــازل والمؤسســات وحتــى 
ــة، أصبحــت مخاطــر الأمــن الســيبراني  المــدن الذكي
المرتبطــة بإنترنــت الأشــياء قضيــة لا تقــل أهميــة عــن 

الفوائــد التــي تقدمهــا هــذه الثــورة التقنيــة.

 ما هو إنترنت الأشياء )IoT(؟
إنترنــت الأشــياء هــو مصطلــحٌ يطُلــق عــى شــبكةٍ 
ــة المُــزودة بمستشــعرات  ــزة المادي ــةٍ مــن الأجه ضخم
جمــع  لهــا  تتيــح  اتصــال،  وقــدرات  وبرمجيــات 
البيانــات وتبادلهــا عــر الإنترنــت دون تدخــلٍ بــريٍ 
مبــاشر، ببســاطة هــو عــالمٌ حيــث الأشــياء مــن 
ــرارات  ــع بعــض وتتخــذ ق ــا م ــا تتحــدثُ بعضه حولن

ــا. ــي تجمعه ــات الت ــى البيان ــاءً ع بن
تعتمــدُ هــذه التقنيــة عــى أربــع مكونــاتٍ أساســية: 
الأجهــزة الذكيــة التــي تحتــوي عــى مستشــعرات 
لجمــع البيانــات مــن البيئــة المحيطــة، والشــبكات 
التــي تنقــل هــذه البيانــات إلى الســحابة أو إلى 
ــزن  ــي تخ ــحابية الت ــبة الس ــرى، والحوس ــزة أخ أجه
البيانــات وتحللهــا باســتخدام خوارزميــات متقدمــة، 
والتطبيقــات التــي تقــدم للمســتخدم واجهــةً للتفاعــل 

ــا. ــزة ومراقبته ــع الأجه م
الفــرقُ الجوهــري بــن الأجهــزة التقليديــة وأجهزة 
ــال  ــى الاتص ــا ع ــن في قدرته ــياء يكم ــت الأش إنترن
صنــدوقٍ  مجــردُ  التقليديــة  فالثلاجــة  والتفاعــل. 
بينــا ثلاجــة إنترنــت الأشــياء يمكنهــا  للتبريــد، 
مراقبــةُ تاريــخ صلاحيــة الأطعمــة وإرســال تنبيهــات 
ــا  ــا عندم ــة تلقائيً ــب البقال ــى طل ــك، وحت إلى هاتف
تنفــذ، والســيارة التقليديــة آلــةٌ ميكانيكيــة بينــا 
الســيارة المتصلــة بإنترنــت الأشــياء تســتطيع تحديــث 
ــل  ــوادث بالتواص ــب الح ــد وتجن ــن بعُ ــا ع برمجياته
ــا  مــع الســيارات الأخــرى واســتدعاء الإســعاف تلقائيً

ــادم. ــوع تص ــال وق في ح

لماذا يتوسع استخدام إنترنت
الأشياء بسرعة فائقة؟

ــا إلى  ــعون دائمً ــر يس ــيطة: لأن الب ــةُ بس الإجاب
ــياء  ــت الأش ــزة إنترن ــدمُ أجه ــاءة. تقُ ــة والكف الراح

ــزل  ــي المن ــا. فف ــن مقاومته ــاحرةً لا يمك ــودًا س وع
ــه  ــة حرارت ــك ودرج ــاءة منزل ــمُ بإض ــك التحك يمكن
وأجهزتــه مــن أي مــكانٍ في العــالم بضغطــة زر، وفي 
المستشــفى ترُاقــبُ الأجهــزةُ الطبيــةُ الذكيــةُ العلامــات 
الحيويــة للمــرضى عــى مــدار الســاعة وتنُبِّــهُ الطاقــم 
الطبــي فــور حــدوث أي طــارئ، وداخــل المصنــع تتنبأُ 
المستشــعراتُ بالأعطــال قبــل حدوثهــا مــا يقُلــلُ مــن 
ــدولارات، أمــا في  ــرُ ملايــن ال وقــت التوقــف ويوُفِّ
المــدن الذكيــة فتدُيــرُ أنظمــةُ إنترنــت الأشــياء حركــة 
المــرور وإنــارة الشــوارع وشــبكات الميــاه بكفــاءةٍ غــر 

مســبوقة.
هــو  التوســع  هــذا  الأقــوى في  العامــلَ  لكــن 
دمــجُ إنترنــت الأشــياء مــع الــذكاء الاصطناعــي 
وتحليــل البيانــات الضخمــة. فعندمــا تجمــعُ ملايــن 
ــا الــذكاءُ  الأجهــزة بيانــاتٍ ضخمــةً كل ثانيــة، ويحُللهُ
والتنبــؤات،  الأنمــاط  لاســتخلاص  الاصطناعــيُ 
تتحــولُ هــذه البيانــات إلى قــوةٍ خارقــةٍ تحُــدثُ ثــورةً 
ــى  ــوم ع ــة الي ــوكُ العالمي ــدُ البن ــاع، تعتم في كل قط
ــراف  ــزة ال ــة أجه ــياء لمراقب ــت الأش ــزة إنترن أجه
ذكيــةً  شــبكاتٍ  الطاقــةُ  شركاتُ  وتســتخدمُ  الآلي، 
لموازنــةِ الحمــل الكهربــائي، وتســتثمرُ الحكومــاتُ 
مليــارات الــدولارات في بنــاء مــدنٍ ذكيــةٍ تعتمــدُ كليًــا 

ــة. ــذه التقني ــى ه ع

كيف تتحول الأجهزة الذكية
إلى نقاط اختراق؟

لكــن وراء هــذه الواجهــة البراقــة، يختبــئُ جانــبٌ 
مظلــمٌ مُقلــق. فالأجهــزةُ التــي وُعدنــا بأنهــا ستسُــهِّلُ 
حياتنــا قــد تتحــولُ إلى أدواتٍ في يــد المجرمــن 
ــة الأولى  ــذُ اللحظ ــدأُ من ــكلةُ تب ــن، والمش الإلكتروني

ــاز. ــغيل الجه لتش
الافتراضيــة:  الأمــان  إعــدادات  ضعــف  أولً: 

معظــمُ أجهــزة إنترنــت الأشــياء تــأتي بكلــات مــرور 
افتراضيــة بســيطة مثــل »admin« أو »123456«، 

وغالبيــة المســتخدمين لا يغُيرونهــا أبــدًا.
ــن  ــي لا يمك ــة: والت ــرور الثابت ــات الم ــا: كل ثانيً
التكلفــة،  منخفضــة  الأجهــزة  بعــض  تغييرهــا في 
مــا يعنــي أن القرصــان الــذي يعــرفُ كلمــة المــرور 
ــازٍ مــن نفــس  ــة يســتطيع اخــراقُ كل جه الافتراضي

ــالم. ــول الع ــراز ح الط
ثالثًــا: غيــاب تحديثــات الحمايــة: عكــس الهواتــف 
ــةً  ــاتٍ أمني ــى تحديث ــي تتلق ــيب الت ــة والحواس الذكي
ــت  ــزة إنترن ــن أجه ــراً م ــإن كث ــنوات، ف ــةً لس دوري
الأشــياء لا تحصــل عــى أي تحديــثٍ بعــد بيعهــا، 
ــونَ  ــى يك ــةً حت ــرةً أمني ــةُ ثغ ــف الشرك ــا أن تكتش ف
ــائي دون أي  ــتهلك النه ــلَ إلى المس ــد وص ــازُ ق الجه

ــا.  ــبيل لإصلاحه س
رابعًــا: اســتخدام بروتوكــولات اتصــال غــر آمنــة: 
ــا عــر الشــبكة  ــث ترُســلُ بعــض الأجهــزةُ بياناته حي
تِــن اعتراضهــا  دون تشــفيرٍ كافٍ، مــا يتُيــحُ للمُتنصِّ

وقراءتهــا.
ــة  ــزة منخفض ــفير في الأجه ــف التش ــاً: ضع خامس
بعــض  تتجاهــلُ  الســعر  بســبب خفــضِ  التكلفــة: 
الــركاتُ المصنعــةُ تطبيــقَ معايــر تشــفير قويــة، 
فتصبــحُ الأجهــزةُ ســهلةَ الاخــراق كالمنــازل ذات 

ــة. ــر المقُفل ــواب غ الأب

أبرز الهجمات السيبرانية
المرتبطة بإنترنت الأشياء

لم تكــن هــذه التهديــدات نظريــةً يومًــا، بــل 
تحولــتْ إلى واقــعٍ مــؤلٍم عاشــتهُ شركاتٌ وأفــرادٌ 

ودول.

أولً: اختراق الكاميرات والمنازل الذكية:
أن  أمنيــون  باحثــون  اكتشــفُ   2019 عــام  في 
مئــات الآلاف مــن كامــرات المراقبــة المنزليــة حــول 
العــالم كانــت متاحــةً للجميــع عــى الإنترنــت دون أي 
حمايــة، حيــث كان بإمــكان أي شــخصٍ الدخــول إلى 
تيــار الفيديــو المبــاشر ومراقبــةُ داخــل منــازل النــاس 
بــل والتحــدثَ إلى أطفالهــم عــر مكــرات الصــوت 
أخــرى  حــالاتٍ  وفي  الكامــرات،  في  المدمجــة 
اســتخدم القراصنــةُ أجهــزةَ المنــازل الذكيــة للتجســس 
ــم  ــد خروجه عــى حــركات المقيمــن ومعرفــة مواعي

ــة. ــات السرق ــهِّلُ عملي ــم مــا يسُ ودخوله

:)Botnets( ثانيًا: هجمات شبكات الروبوتات
ربمــا يكــونُ هجــومُ Mirai في أكتوبــر 2016 
أشــهرَ أمثلــة هــذا النــوع مــن الهجــات. ففــي 
ــات الآلاف  ــى مئ ــةٌ ع ــتولى قراصن ــوم اس ــك الي ذل
مــن أجهــزة إنترنــت الأشــياء معظمهــا كامــرات 
مراقبــة وأجهــزة توجيــه إنترنــت وحولوهــا إلى جيــشٍ 

كتابات
�أجهزة  �أو  الذكية  الهواتف  على  مقت�صرًا  الإنترنت  يعد  فلم  كبير.  ب�شكلٍ  الرقمي  العالم  �شكل  تغيّ  الأخيرة  ال�سنوات  في 
منازلنا،  ت�ؤمّن  التي  والكاميرات  نرتديها،  التي  ال�ساعات  في  اليومية؛  حياتنا  تفا�صيل  في  حا�ضرًا  �أ�صبح  بل  الحا�سوب، 

والأجهزة المنزلية التي تعمل تلقائيًا، وحتى في ال�سيارات التي �أ�صبحت قادرة على التوا�صل وتبادل البيانات �أثناء القيادة.

�إنترنت الأ�شياء )IoT(.. تقنية للراحة 
الذكية �أم بوابة الاختراقات الأمنية؟
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ــنِّ  ــشَ لش ــذا الجي ــوا ه ــم وجه ــم، ث ــرونٍي ضخ إلك
هجــومٍ رقمــيٍّ عــى شركــة Dyn المســؤولة عــن جــزءٍ 
كبــرٍ مــن بنيــة الإنترنــت في الولايــات المتحــدة، 
ــر  ــل توي ــةٍ مث ــعٍ ضخم ــل مواق ــا أدى إلى تعطي م
ــة، وكان  ونتفليكــس وريديــت وCNN لســاعاتٍ طويل
الأمــرُ المرُعــبَ أن أصحــابَ هــذه الأجهــزةِ لم يعَلمــوا 
بــأن أجهزتهَــم كانــت جــزءًا مــن هــذا الهجــوم 

ــي. العالم

ثالثًا: الهجمات على البنية التحتية:
ــاء في  ــبكةُ الكهرب ــتْ ش ــمبر 2015 تعرض في ديس
أوكرانيــا لهجــومٍ ســيبرانيٍّ تســببَ في انقطــاعِ التيــار 
عــن 230 ألــف شــخص لســاعاتٍ في منتصف الشــتاء. 
وفي عــام 2021 اكتشُــفَ أن قراصنــةً اخترقــوا شــبكةَ 
ــدة،  ــات المتح ــن في الولاي ــال بايبلاي ــبِ كولوني أنابي
مــا أدى إلى توقــفِ إمــدادات الوقــود عــن الســاحل 
الشرقــي لأيــامٍ وأثــارَ ذعــراً وطنيًــا، وفي المستشــفيات 
أصبحــتْ أجهــزةُ إنترنــت الأشــياء الطبيــةُ هدفـًـا 
ســهلً، حيــث يمكــنُ للقراصنــةِ اخــراقُ أجهــزةِ 
ــةِ،  ــسِ الصناعــيِّ أو مضخــاتِ الأنســوليِن الذكي التنف

ــددُ حيــاةَ المــرضى مبــاشرةً. مــا يهُ

رابعًا: اختراق السيارات والأجهزة الطبية 
الذكية:

في تجربــةٍ شــهيرةٍ أجراهــا باحثــون أمنيــون عــام 
ــب شــروكي  ــوا مــن اخــراق ســيارة جي 2015، تمكن
بمكابحهــا  والتحكــم  الإنترنــت،  عــر  بعُــد  عــن 
ومحركهــا ونظــام التوجيــه، مــا أجــر شركــة فيــات 
كرايســلر عــى اســتدعاء 1.4 مليــون ســيارة لتحديــث 
ــاتٌ  ــرتْ دراس ــي أظه ــال الطب ــا، وفي المج برمجياته
ــزةَ  ــةَ وأجه ــبِ الذكي ــات القل ــم ضرب ــزةَ تنظي أن أجه
المســاعدةِ عــى الســمعِ قابلــةً للاخــراق، مــا يُكِّــنُ 
ــاةَ  ــرِّضُ حي ــا يعُ ــا بم ــلِ إعداداتهِ ــن تعدي ــمَ م المهاج

ــضِ للخطــر. المري

التحديات الأمنية أمام المؤسسات
التي تتبنى إنترنت الأشياء

ــياء  ــت الأش ــى إنترن ــي تتبن ــاتُ الت ــهُ المؤسس تواج
تحديــاتٍ أمنيــةً هائلــةً تفُــوقُ بكثــرٍ تلــك التــي 

تواجــهُ الأفــراد. 
ــدد  ــة إدارة الع ــو صعوب ــات : ه ــذه التحدي أول ه
الكبــر مــن الأجهــزة، فعندمــا تمتلــكُ شركــةٌ آلافَ أو 
ــا  ــحُ تتبعُه ــة يصب ــزة المتصل ــن الأجه ــاتِ الآلاف م مئ

ــا مهمــةً شــبه مســتحيلة. ــا ومراقبتهُ وتحديثهُ
وثــاني التحديــات: هــو تنــوع الــركات المصنعــة 
واختــاف معايــر الحمايــة. فســوقُ إنترنــت الأشــياء 
تنُتــج  التــي  مزدحــمٌ بــآلاف الــركات الصغــرة 
أجهــزةً رخيصــةً دون أي اهتــامٍ بالأمــن مــا يخلــقُ 

ــة.  ــة للمؤسس ــة التحتي ــراتٍ في البني ثغ
التشريعــات  نقــص  هــو  التحديــات:  وثالــث 
ــرى لا  ــاتٍ أخ ــس قطاع ــى عك ــدة. فع ــة الموح الأمني
تــزالُ معظــمُ الــدولِ تفتقــرُ إلى قوانــنَ صارمــةٍ 
تلُــزمُ الــركاتَ المصنعــةَ بتطبيــق معايــر أمنيــةٍ 

محــددةٍ في أجهــزة إنترنــت الأشــياء.
ــي  ــي الأمن ــف الوع ــو ضع ــات: ه ــع التحدي وراب
لــدى المســتخدمين، فالموظفــون الذيــن يدُخلــون 
الشــخصيةَ إلى شــبكات  الأشــياء  إنترنــت  أجهــزةَ 
ــوث  ــاعات البلوت ــة وس ــاعات الذكي ــركات كالس ال

ــم.  ــةً دون عل ــراتَ أمني ــونَ ثغ ــد يفتح ق

ــة  ــر المرئي ــزة غ ــة الأجه ــة مراقب ــراً، صعوب وأخ
داخــل الشــبكات، فهــي ليســت الحواســيب والخــوادم 
ــتمرار،  ــيبراني باس ــن الس ــرقُ الأم ــا ف ــي ترُاقبُه الت
ــونُ  ــا تك ــا م ــت الأشــياء غالبً ــزةَ إنترن ــث أن أجه حي
ــحُ  ــة مــا يتُي ــة التقليدي ــة الأمني ــةً عــن الأنظم مخفي
ــةٍ إلى  ــولٍ خلفي ــاطِ دخ ــتخدامَها كنق ــن اس للمهاجم

ــبكة. الش

 كيف يمكن حماية بيوتنا ومؤسساتنا؟
ــةٍ  ــاتٍ أمني ــاعِ ممارس ــر، فبإتب ــذه المخاط ــمَ ه رغ
ــال  ــن خ ــر، م ــكلٍ كب ــا بش ــنُ تقليله ــةٍ يمك صحيح

ــالي: ــل الت عم

على مستوى الأفراد
المــرور الافتراضيــة فــورًا: لا  تغيــر كلــات   -
تســتخدمْ كلمــة المــرور الافتراضيــة أبــدًا، واخــر 

كلــاتٍ معقــدةً وفريــدةً لــكل جهــاز.
 )Firmware( الثابتــة  البرامــج  تحديــث    -
ــةٍ مــن  ــاتٍ أمني ــقْ مــن توفــر تحديث باســتمرار: تحق

الشركــة المصنعــة وطبقْهــا فــورًا.
ــبكات  ــن الش ــياء ع ــت الأش ــزة إنترن ــل أجه - فص
ــزة منزلــك  ــية: أنشــئْ شــبكةً منفصلــةً لأجه الرئيس
يســتطع  لم  أحدُهــا  اخــرقَ  إذا  بحيــث  الذكيــة، 

الوصــولُ إلى حاســوبك وهاتفــك. القرصــانُ 
ــزةَ  ــبْ الأجه ــة: تجن ــراء مــن شركات موثوق -  ال
ــاتِ  ــرْ العلام ــةٍ، واخ ــن شركاتٍ مجهول ــةَ م الرخيص

ــةً. ــةً منتظم ــاتٍ أمني ــدمُ تحديث ــي تقُ ــةِ الت التجاري

على مستوى المؤسسات
ــعْ  ــة بـــ IoT: ض ــة خاص ــات أمني ــق سياس - تطبي
الأشــياء  إنترنــت  أجهــزة  لإدارة  صارمــةً  قواعــدَ 
داخــل المؤسســة، بمــا في ذلــك الموافقــةُ الأمنيــةُ قبــل 

ــبكة. ــازٍ بالش ــل أي جه توصي
 :IPS/IDS اســتخدام أنظمــة كشــف التهديــدات -
اســتثمرْ في حلــولٍ أمنيــةٍ متخصصــةٍ تراقــبُ ســلوكَ 
أجهــزة إنترنــت الأشــياء وتكشــفُ أي نشــاطٍ مشــبوه.
 :)Network Segmentation( تقســيم الشــبكات -
ــةٍ  ــبكاتٍ فرعي ــياء في ش ــت الأش ــزة إنترن ــزلُ أجه ع
منفصلــةٍ، بحيــث يتوقــفُ الاخــراقُ عنــد حــدودِ هــذه 

الشــبكة ولا ينتــرُ إلى بقيــة البنيــة التحتيــة.
ــتخدمْ  ــتمرار: اس ــات باس ــة البيان ــة حرك - مراقب
أدواتٍ لتحليــلِ حركــةِ البيانــاتِ بــن أجهــزة إنترنــت 
ــر  ــالاتٍ غ ــن أي اتص ــفِ ع ــبكة، للكش ــياء والش الأش

ــا. مــرحٍ به
- تطبيــق مفهــوم Zero Trust: لا تثــقْ بــأي جهــازٍ 
أو مســتخدمٍ افتراضيًــا، واطلــبْ التحقــقَ المســتمرَ 

مــن كل مــن يحــاول الوصــول إلى المــوارد.

 مستقبل إنترنت الأشياء والأمن السيبراني
ــورةٍ ســتعُيدُ  ــةٍ لث ــوم هــو مجــردُ بداي ــراه الي مــا ن
ــه توســعًا  ــلُ في طيات ــا، فالمســتقبلُ يحم تشــكيلَ عالمن
هائــاً نحــو المــدن الذكيــة، حيــث ســتدُارُ حركــةُ 
ــر  ــل ع ــات بالكام ــاه والنفاي ــة والمي ــرور والطاق الم
شــبكاتٍ مــن أجهــزة إنترنــت الأشــياء، وســيتعمقُ 
الدمــج بــن الــذكاء الاصطناعــي وإنترنــت الأشــياء، 
لينُتــجَ أنظمــةً قــادرةً عــى اتخــاذ قــراراتٍ ذاتيــةٍ دون 

ــري. ــلٍ ب تدخ
التشــغيل،  ذاتيــة  الأجهــزة  نمــوَّ  سنشــهدُ  كــا 
ــدون  ــراتٍ ب ــادةٍ إلى طائ ــةِ القي ــياراتٍ ذاتي مــن س
ــلُ الطلبــات، وروبوتــاتٍ جراحيــةٍ تجُــريُ  طيــارٍ توُصِّ
ــع هــذا التوســع  ــن م ــد، لك ــةً عــن بعُ ــاتٍ دقيق عملي
ســتظهرُ تشريعــاتٌ أمنيــةٌ أكــر صرامــةً، حيــث تلُــزمُ 
الحكومــاتُ الــركاتَ المصنعــةَ بتطبيــقِ معايــرَ أمنيــةٍ 

ــا. ــتمرٍ لأجهزته ــثٍ مس ــةٍ وتحدي صارم
الأشــياء  لإنترنــت  الســيبراني  الأمــن  مســتقبلُ 
التصميــم  في  المدُمَــج  الأمــن  نحــو  ســيتحولُ 
)Security by Design(، حيــث يتــمُّ بنــاءُ الأمــانِ في 
قلــبِ الجهــازِ منــذُ مرحلــةِ التصميــم وليــس إضافتَــهُ 
تقنيــاتُ  ســتنتشُر  كــا  مســتعجل،  كحــلٍّ  لاحقًــا 
البلوكتشــن لتأمــنِ سلاســلِ البيانــاتِ بــن الأجهــزة، 
ــةِ  ــةُ )Edge Computing( لمعالج ــبةُ الطرفي والحوس
ــحابة. ــالهِا إلى الس ــن إرس ــدلً م ــا ب ــاتِ محليً البيان

 خاتمة وخلاصة 
إن إنترنــت الأشــياء يمثــلُ ثــورةً تقنيــةً حقيقيــةً لا 
يمكــن إيقافهُــا ولا يجــبُ محاربتهُــا. فهــو يحمــلُ في 
طياتــه وعــودًا بعــالٍم أكــر ذكاءً وكفــاءةً وراحــةً. لكــن 
الراحــةَ الذكيــةَ يجــبُ ألا تكــونَ عــى حســابِ الأمــانِ 

والخصوصيــة.
إن التحــديَ الحقيقــيَ اليــوم ليــس في تطويــرِ 
ــةٍ بــن الإنســانِ  ــاءِ ثق ــل في بن أجهــزةٍ أكــر ذكاءً، ب
ــبُ أن  ــا يج ــه إلى حياتن ــازٍ ندُخِلُ ــكل جه ــة. ف والتقني
ــه يحمــي  نســألَ أنفســنا: هــل نحــنُ واثقــون مــن أن
بياناتنــا؟ هــل الشركــةُ المصنعــةُ تلتــزمُ بأعــى معايــر 
ــة؟ ــن؟ هــل نحــنُ مســتعدون للمخاطــرِ المحتمل الأم

ــركاتِ  ــؤوليةَ ال ــس مس ــيبرانَي لي ــنَ الس إن الأم
ــركةٍ  ــؤوليةٌ مش ــو مس ــل ه ــب، ب ــاتِ وحس والحكوم
ــة،  ــدأُ مــن كل فــردٍ يغــرُ كلمــةَ مــرورهِ الافتراضي تب
ــةً،  ــةً صارم ــاتٍ أمني ــقُ سياس ــةٍ تطب ــن كل مؤسس وم
ومــن كل دولــةٍ تصُــدرُ تشريعــاتٍ تحمــي مواطنيهــا.
ــا  ــو عالمنُ ــياء ه ــت الأش ــالمُ إنترن ــة، ع في النهاي
القــادم بــكل مــا فيــه مــن إيجابيــاتٍ وســلبيات. 
والســؤالُ ليــس إن كان ســيأتي، بــل كيــف سنســتعدُ له، 
ــولٍ  ــونٍ مفتوحــةٍ، والراحــةَ بعق ــكارَ بعي فلنخــرْ الابت

ــن. ــانٍ مت ــتقبلَ بأم ــةٍ، والمس يقظ
* مختص تقنية وأمن معلومات
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